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تعريف عام بالمؤسسة
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يعبــر عــن ارتبــاط الصحــة بالجــذور الاجتماعيــة – الاقتصاديــة التــي تحددهــا مــن جهــة، ويعكــس التــزام المؤسســة 
ببنــاء روابــط متينــة ومتأصلــة مــع المجتمعــات المحليــة مــن الجهــة الأخــرى، ويبــرز الخبــرات المتميــزة لــدى 
مجموعــة المهنييــن الذيــن ســاهموا فــي تأسيســها ودورهــم الفعــال فــي نشــأة الحركــة الصحيــة فــي فلســطين 

مــن جهــة ثالثــة.
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علــى تمكيــن الفئــات المهمشــة مــن خــال برامــج مبتكــرة تلبــي احتياجاتهــم فــي المجــال النفســي – الاجتماعــي 

والتعليمــي والاقتصــادي والصحــة الانجابية.أمــا الاهــداف المحوريــة التــي تســعى جــذور لتحقيقهــا فتضــم:

11 بنــاء القــدرات المؤسســية للمنظمــات الصحيــة والاجتماعيــة مــن خــال تنميــة المــوارد البشــرية .
وتعزيــز النظــم المســتدامة وتحســين التشــبيك والشــراكات

22 تعزيــز التعــاون الإقليمــي والدولــي بمــا يوســع فــرص الحــوار حــول السياســات والتخطيــط بالمشــاركة .
ونقــل المعلومــات والتكنولوجيــا بيــن المنظمــات المحليــة والدوليــة

33 توفيــر منابــر لتطويــر السياســات والحــوار والتشــبيك بهــدف التأثيــر فــي السياســات والتدخــات .
التنمويــة فــي القطاعيــن الصحــي والاجتماعــي

44 تمكيــن المنظمــات المجتمعيــة والجماهيريــة لزيــادة قدرتهــا علــى التأثيــر فــي العوامــل الاجتماعيــة .
المحــددة للصحــة.

55 دعــم تبنــي أنمــاط حيــاة صحيــة بمــا يســاهم فــي حمايــة صحــة المجتمعــات والســكان ورفاههــم .
الاجتماعــي

66 القيــام بالدراســات والابحــاث المرتبطــة بالسياســات العامــة والقيــام بحمــات المناصــرة والترويــج .
للسياســات الصحيــة والاجتماعيــة.
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مقدمة
ــاً صراعــاً بيــن الأهــل  ــاره الســلبية والإيجابيــة ويشــكل أحيان ــه آث ــة، ل ــا اليومي ــات الانترنــت واقعــاً فــي حياتن ب
والأبنــاء. يضايقنــا أحيانــاً أن أبناءنــا لا يقــرؤون ولا يلعبــون فــي الخــارج مقارنــة بنــا حيــن كنــا صغــاراً، بــل كثيــراً 
مــا نراهــم يجلســون لســاعات طويلــة أمــام الشاشــات، يلعبــون ويدردشــون عبــر الانترنــت ويتابعــون البرامــج 

هنــاك، فــي عالــم يصعــب علينــا أحيانــاً الســيطرة 

عليه. أحياناً نفتقد إلى شعور أن يصغي أبناؤنا إلينا. كيف نتعامل؟

فــي منازلنــا ومدارســنا ومراكزنــا الشــبابية شــباب لديهــم اهتمــام بهــذا العالــم الرحــب، وفــي نفــس الوقــت 
يحاولــون  ربمــا  وأشــخاصاً  معلومــات  يتضمــن  فالإنترنــت  والتوعيــة.  والإرشــاد  للدعــم  يحتاجــون  ربمــا 

اســتغلالهم، وربمــا نحتــاج جميعــاً أن نعــرف كيفيــة التعامــل مــع هــذه الوســائط بطريقــة ســليمة. 
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أ. شبابنا والأمن والسلامة 	

• لفهم طبيعة سلوك أبنائنا على الانترنت وللحد من الصراعات، ينبغي أولًا فهم طبيعة المرحلة العمرية. 	

• مــع دخــول الأطفــال ســن الـــ 10 ســنوات، يصبــح موضــوع التفاعــل مــع الأصدقــاء الآخريــن ومــا هــو دارج مهمــاً 	
بالنســبة لهــم. 

في هذه المرحلة العمرية: 	

• يشــعر الأطفــال والشــباب ببدايــة تغيــرات فــي جســدهم، الأمــر الــذي يؤثــر علــى وتيــرة نومهــم، وعلــى ســلوكهم 	
)مزاجيــة وعصبيــة وانطوائيــة أحيانــاً(.

• يلاحظ بدء الحيض عند بعض الفتيات.	

• ــدأن بالإعجــاب بأشــخاص حولهــنَّ مثــل الأســاتذة أو المعــارف      أو 	 بعــض الفتيــات فــي ســن 10 – 13 عامــاً يب
النجــوم، وتشــكيل خيــال متعلــق بفــارس الأحــام وتقليــد بعــض المعلمــات أو الممثــات أو الشــخصيات الناجحــة. 
إن كــون الانترنــت هــو عالــم يتغــذى علــى الخيــال يجعلهــنّ عرضــة أكبــر للاســتغلال، حيــث يمكــن أن يقعــن فريســة 

لأشــخاص يمنحــنّ الحنــان أو الوعــود بالمــال أو الهدايــا ويحاولــون اســتغلالهم بطــرق مختلفــة. 

• يلاحــظ أيضــاً ميــل بعــض الشــباب والشــابات إلــى الســرية والتكتــم وحفــظ الأســرار، والشــعور بفضــول لفهــم العالــم 	
مــن حولهــم، الأمــر الــذي يزيــد مــن اهتمامهــم بالإنترنــت.

• إن الضحــك والســخرية هــو أيضــاً مــن ســمات هــذه المرحلــة، والــذي يأتــي معــه ســلوكيات تنعكــس فــي التنمــر 	
ومضايقــة بعضهــم البعــض، وهيمنــة بعــض الشــباب علــى الشــلة وانتقــاد ملابــس بعضهــم البعــض.

•  كل ذلــك ينعكــس فــي الانترنــت، حيــث يشــعر الشــباب بأريحيــة فــي إســتخدام أســماء مســتعارة تخفــي شــخصهم 	
ــن أو  ــاء اســتخدام الألعــاب، وعمــل مقالــب أون لاي ــكلام البــذيء أثن ــل ال حيــث يمارســون بعــض الســلوكيات مث

مضايقــة بعضهــم البعــض.

•  إنَّ اســتخدام الانترنــت للشــباب فــي ســن 10 – 13 عامــاً ينبغــي أن تتــم مراقبتــه بحــرص مــن قبــل الأهــل، ومعرفــة 	
كافــة الأرقــام الســرية مــن قبــل شــخص مــن العائلــة. إن هــذه المرحلــة العمريــة هــي غيــر مناســبة لاســتخدام 
برامــج التواصــل الاجتماعــي مثــل فيســبوك. حتــى إذا أخبــرك الطفــل/ة أن كل أبنــاء صفــه أو صفهــا يســتخدمون 

الانترنــت، عليــك منــع ذلــك، حيــث أن قواعــد الفيســبوك أيضــاً تمنــع مــن اســتخدامه لهــذه الفئــة العمريــة.

• إذا كان هنــاك كمبيوتــر أو حاســوب لوحــي أو موبايــل، يمكــن  اســتخدام بعــض الألعــاب التعليميــة )مثــل بعــض 	
برامــج الرياضيــات( وبعــض ألعــاب تعلّــم اللغــات، أو التصفــح عبــر اليوتيــوب لتعلــم أغــانٍ أو مهــارات معينــة أو 
متابعــة بعــض البرامــج مــع مراقبــة مــن قبــل الأهــل، بعــض هــذه البرامــج تتضمــن دعايــات لمواقــع تجاريــة أو اباحيــة 
أو روابــط تتضمــن برامــج تضيــع الوقــت أو فيروســات. لذلــك فــإن المتابعــة ضروريــة فــي هــذه المرحلــة العمريــة. 

• يمكــن للأطفــال أيضــاً اســتخدام برنامــج الانســتغرام بإشــراف الأهــل لتعلــم هوايــات معينــة. مــن الجيــد معرفــة 	
ــاك أشــياء ذات علاقــة بذلــك علــى الانســتغرام.  ــة ابنك/ابنائــك ومــا إن كان هن هواي

• ــاً 	 ــة تحــت إشــرافهم. مث يمكــن أيضــاً كأهــل تشــجيع الأطفــال علــى البحــث بشــكل عــام لمعرفــة تفاصيــل معين
ســؤال ابنتــك أو ابنــك فــي النــادي أو المدرســة: »هــل تعــرف مــا هــي أقــدم مدينــة فــي العالــم؟« وبحــث ذلــك 
عبــر الانترنــت ولفــت نظــر الأطفــال إلــى أنَّ ليــس كل شــيء يــرد هنــاك صحيحــاً وأن هنــاك الكثيــر مــن الاشــاعات 
والمعلومــات المغلوطــة عبــر الانترنــت. هنــاك أيضــاً تطبيــق يوتيــوب للأطفــال، الــذي يتضمــن معلومــات أنســب 

للأطفــال.  

• ــات والعواطــف، ويلاحــظ تطــور 	 ــرات فــي الهرمون ــد التغي مــع تطــور الأطفــال ودخولهــم ســن 13-17 عامــاً، تزي
الأعضــاء التناســلية وتطــور المشــاعر الجنســية إلــى حــد مــا. هــذه المرحلــة حساســة وحرجــة للغايــة، فمــن الطبيعــي 
أن الشــباب ســيصبح لديهــم الفضــول حــول عــدة أمــور عاطفية وجســدية، واستكشــاف جســدهم والعادة الســرية، 
وأحيانــاً تشــكيل علاقــات ســرية )مــع الجنــس الآخــر(، يمكــن أن يصبحــوا عرضــة لأشــخاص يطلبــون منهــم اضــاءة 
الكاميــرا أو الــكلام الجنســي معهــم، لذلــك وجــب الحــذر مــن الاســتغلال الجنســي عبــر الانترنــت أو أي مضايقــات 

عليهــم هنــاك. 
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• كذلــك يهتــم الشــباب فــي هــذه المرحلــة بمواضيــع الهويــة والسياســة عنــد بعــض الشــباب وأخبــار الرياضييــن، ولذلــك يمكــن 	
أن يتــم عصــف أفكارهــم سياســياً عبــر الانترنــت أو امضــاء ســاعات فــي نقاشــات وتعليقــات أون لايــن. يفضــل تجنــب فــرض 

الســلطة علــى الشــباب فــي هــذه المرحلــة العمريــة كــون بعضهــم يملــك هواتــف محمولــة. 

• جــوء إليهــا عنــد حــدوث مشــكلة، مــع أن ذلــك ســيكون 	 ينبغــي وجــود جهــة موثوقــة فــي المدرســة أو النــادي أو المنــزل للِّ
ــدى الشــباب  ــر مــن الشــباب والشــابات لافتقادهــم للثقــة بمــن حولهــم. إن الفضــول ل ــن يجــرأ عليهــا الكثي ــاً وخطــوة ل صعب

والشــابات قــد يعرضهــم لإدمــان المواقــع الإباحيــة وإدمــان الألعــاب هــو أيضــاً مــن ســمات هــذه المرحلــة.

•  يمكــن أن يؤثــر ذلــك علــى السُــمنة والطاقــة، ولذلــك وجــب إيجــاد برنامــج اســبوعي منظــم يدمــج بيــن النشــاطات الترفيهيــة 	
والانترنــت والدراســة والنشــاطات الاجتماعيــة والأكل الصحــي وتنظيــم ســاعات النــوم. مــن الضــروري أيضــاً العمــل علــى زيــادة 

ثقتهــم بالنفــس وزيــادة ثقتهــم بالأهــل حيــث أن ذلــك عنصــر أساســي يســاعدهم فــي تجــاوز أي تحــدٍ. 

• إنَّ إرشــاد الشــباب وتزويدهــم بالمعلومــات الموثوقــة والأكيــدة والصادقــة حــول الأمــن والســامة عبــر الانترنــت ينبغــي 	
أن يتــم بأســلوب مقنــع، حيــث إنَّ مجــرد منــع هــذه البرامــج لــن يفيــد الشــباب. مــن الضــروري أن يكــون الشــباب علــى درايــة 
ــر عــن الأفــكار وعــدم تصديــق كل شــيء.   ــة التعبي ــة، وكيفي ــر الانترنــت، وموضــوع المراقب بموضــوع الاســتغلال بشــكل عــام عب

ب. وسائل التواصل الاجتماعي 	

الفيسبوك 	

• مــن أشــهر وســائل التواصــل الاجتماعــي. تأســس عــام 2004 )بعــد تجربــة أجراهــا الطالــب الشــاب فــي جامعــة هارفــرد مــارك 	
ــم، يتواصلــون وفقــاً لقواعــد خاصــة حددتهــا شــركة  ــار مســتخدم حــول العال ــر مــن ملي ــاً أكث ــرغ عــام 2003(. يضــم حالي زوكرب
فيســبوك، ويمكــن نشــر الصــور والمقــالات والمحادثــة، والتعليــق علنــاً أو عبــر تطبيــق المراســات الخــاص المعــروف باســم 

»مســنجر«.

• يمكن من خلاله إضافة الأصدقاء والمعارف ومتابعة الصفحات والمجموعات.	

• يضم أيضاً صفحات خاصة بشركات معينة ومواقع إخبارية وغير ذلك، ويتضمن الدعايات.	

• يمكن اختيار ما إن كنت تود مشاركة صورك مع الجمهور العام أو مع جمهور أصدقائك أو مع أشخاص محددين فقط.	

• ينبغــي الحــذر مــن مشــاركة معلومــات شــخصية للجمهــور العــام، حيــث يمكــن أن يؤذيــك بعــض النــاس إذا عرفــوا أنــك مســافر 	
أو إذا عرفــوا تفاصيــل متعلقــة بأطفالــك.

• ينبغــي الحــذر أيضــاً مــن إضافــة أشــخاص غيــر معروفيــن أو إضافــة أشــخاص بأســماء منتحلــة. لذلــك فــي حــال قــام شــخص 	
ــه يعرفــك اســأله مــن هو/هــي ولمــاذا يضيفــك  ــه، يفضّــل رفــض الطلــب أو إذا قــال بأن غريــب بإضافتــك ولا تعرفه/تعرفين

والحــذر خــال المكالمــة. 

• يمكــن أن يكــون الفيســبوك مفيــداً فــي متابعــة مجريــات الأمــور بشــكل عــام، ولكــن أحيانــاً يكــون مضيعــة للوقــت حيــن 	
يســتخدمه أشــخاص لنشــر تفاصيــل غيــر لازمــة عــن حياتهــم الخاصــة كالأكل والشــرب والملابــس. 
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تويتر 	

• إحدى أشهر شبكات التواصل الاجتماعي. تأسس عام 2006. 	

• من خلاله يمكن عمل تغريدات/مدونات قصيرة بحد أقصى يبلغ 280 حرفاً للرسالة الواحدة.	

• إنهــا مفيــدة فــي نشــر بعــض الأخبــار العاجلــة والأفــكار والحمــات الاجتماعيــة ومتابعــة بعــض الشــخصيات العامــة أو 	
بالضــرورة. يكتبــون دون إضافتهــا  الشــركات، ورؤيــة مــا 

• لاقــى رواجــاً فــي بعــض الــدول العربيــة مثــل مصــر والمملكــة العربيــة الســعودية. نجــح بعــض الشــباب فــي الشــهرة عبــر 	
حســاباتهم فــي تويتــر، وخاصــة عنــد نشــر أفــكار أو أخبــار تعكــس تجــارب خاصــة مــن نوعهــا. 

• إنَّ حيــازة عــدة متابعيــن عبــر تويتــر يمكــن أن يزيــد فــرص العمــل. مــع ذلــك، فــإن متابعــة بعــض التغريــدات التجاريــة مضيعــة 	
ــي  ــع الت ــل أحــام وإليســا( وتغريداتهــنَّ بخصــوص ملابســهن، أو المواضي ــاً بعــض صراعــات النجــوم العــرب )مث للوقــت، مث

تدخــل فــي إطــار الفتنــة والنميمــة قــد تهــدر وقــت الشــباب. 

• ــر مرتيــن قبــل نشــر أي شــيء. يذكــر أن الفيســبوك أصبــح 	 ــر أن مــا تكتبــه يصبــح عامــاً ولذلــك وجــب التفكي مــن ســيئات تويت
ــار الأفــام المباشــرة التــي يتــم مــن خلالهــا عمــل بــث حــي ومباشــر ومشــاركتها مــع الجميــع.  يتضمــن خي

انستغرام 	

وفقــاً لدراســة فــي الولايــات المتحــدة عــام 2018، زاد إســتخدام الشــباب للانســتغرام مقارنــة ببرنامــج فيســبوك خــال العــام 
ــى هــذا البرنامــج.  ــال عل ــاك إقب ــي، ولكــن دون شــك هن ــم العرب ــى العال الماضــي. لا نعــرف إن كان ذلــك ســينطبق عل

تأســس فــي أكتوبــر 2010 وتملكــه حاليــاً شــركة فيســبوك وهــو شــبكة معلومــات وتطبيــق لتبــادل الصــور. ومشــاركة بعــض 
الإنجــازات أو الهوايــات، مثــل تصويــر الزهــور أو الأعمــال اليدويــة أو ممارســة الرياضــة أو غيــر ذلــك. 

سناب شات 	

هــا والتقاطهــا وتســجيل الفيديوهــات والمحادثــة والتفنــن بالصــور وإضافــة مؤثــرات  تطبيــق يمكنــك مــن خلالــه تســجيل الصــور وبثِّ
وأصــوات مضحكــة عليهــا علــى شــكل لقطــات تتــراوح بيــن ثانيــة وعشــر ثوانــي وبعــد ذلــك يتــم حذفهــا. 

برامج محادثة مثل فايبر وسكايب وواتس آب 	

هــذه البرامــج تســهل التواصــل المجانــي مــع الأهــل والأصدقــاء. مــن الضــروري الحــذر مــن اضــاءة الفيديــو ومــن الحديــث مــع 
أشــخاص وهمييــن يعرضــون دخــول المســتخدم لمواقــع اباحيــة أو تجاريــة أو تتضمــن برامــج تــؤذي الجهــاز. تــم تطويــر برامــج قائمــة 

علــى اختــراق هــذه الأفــام وســرقتها، ولذلــك ينبغــي توعيــة الشــباب بذلــك. 

)Spam( السبام 	

• هــو أي نــوع مــن الرســائل غيــر المرغــوب بهــا والتــي ترســلها بعــض الجهــات أو الشــركات أو الأفــراد لغــرض الدعايــة أو تحفيــز 	
النــاس علــى دخــول موقعهــم. 

• تظهر غالباً على البريد الالكتروني )الايميل( وتتكرر بأسلوب يجعل من الصعب متابعة الأمور الأخرى.	

• بشــكل عــام، فــي حــال ورد أي شــيء علــى الايميــل مــن مصــدر مشــبوه، يفضّــل عــدم فتحــه، خوفــاً مــن كونــه يتضمــن برامــج 	
مشــبوهة أو كونــه مضيعــة للوقــت. هنــا يمكــن اعــام جهــة التطبيــق بأنــه Spam ويلاحــظ قيــام بعــض برامــج الايميــل 

بالاشــتباه ببعــض الرســائل ووضعهــا تحــت قائمــة »ســبام« بشــكل تلقائــي.

)Terms and Conditions( قواعد/شروط الاستخدام 	

فــي كل مــرة ننضــم إلــى تطبيــق، نلاحــظ أنــه يتضمــن تفاصيــل عــن ذاتنــا، وفــي النهايــة يطلــب منــا الموافقــة علــى بعــض الشــروط. 
مــن ذلــك مثــاً تفاصيــل متعلقــة بعمــرك، وطريقــة التصــرف علــى التطبيــق والتعامــل مــع الآخريــن، وتفاصيــل متعلقــة بالخصوصيــة 

ونقــل المعلومــات وحقــوق النشــر. 
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:)Report option( خيار الابلاغ 	

يوجــد فــي الفيســبوك خيــار الإبــاغ عــن أي شــخص يتعامــل بإســاءة أو أي شــخص يســيء إلــى فئــة معينــة مثــل اتبــاع أســلوب 
التهديــد أو انتحــال شــخصية أو ارســال فيديــو مزعــج أو غيــر ذلــك. يمكــن الإبــاغ عــن أشــياء بســيطة أيضــاً مثــل اســتخدام أحدهــم 
لصورتــك دون موافقتــك لغــرض الترويــج والدعايــة. لذلــك عنــد مواجهــة أي مشــكلة فــي تطبيــق مــا، يمكــن البحــث عــن خيــارات 
المســاعدة والابــاغ.  فــي بعــض الأحيــان، يتــم تجميــد بعــض الحســابات أو إعطــاء إنــذار لبعــض الأشــخاص أو تقــوم الشــركة بإلغــاء 

صــور لا تجدهــا لائقــة، مثــل صــور عنيفــة أو مكشــوفة بشــكل مفــرط. 

 :)Phishing( التصيد 	

• هو محاولة الحصول على معلومات خاصة )معلومات شخصية أو مالية( لأغراض مشبوهة. كيف يتم ذلك؟ 	

• ترســل بعــض الجهــات أحيانــاً علــى البريــد الالكترونــي ومواقــع التواصــل الاجتماعــي روابــط أو عناويــن مواقــع أو تطبيقــات أو 	
أســئلة تشــجعك علــى الدخــول إليهــا. مثــاً: 

• هل تعرف/ين فوائد الجزر؟ انقر هنا للتعرف.	

• أو »أنظر إلى آخر رجل أحبته الفنانة إليسا«.	

• أو »هكذا يمكنك فقدان 10 كيلو في اسبوع«.	

• أو »قم بتحميل برنامج حماية من الفيروس مجاناً«. 	

• عنــد نقــرك للرابــط، تســتطيع هــذه الجهــات الخبيثــة اختــراق حســاباتك. يمكــن أيضــاً أن تطلــب منــك فتــح حســاب جديــد 	
يتضمــن اســم بريــدك الالكترونــي وعنوانــك وتفاصيــل حســاب البنــك وغيــر ذلــك. هــؤلاء الأشــخاص غالبــاً محتالــون 
يحاولــون »اصطيــاد« كلمــات الســر والدخــول للبيانــات والبرامــج والمعلومــات الماليــة. أحيانــاً ينتحلــون اســم شــركة 
مشــهورة مثــل ميكروســوفت حتــى تُدخــل بياناتــك دون أن يكونــوا فــي الواقــع منتميــن إلــى تلــك الشــركة. وأحيانــاً 
ــم  ــة، ث ــون اســم شــركة معين ــك أو ينتحل ــر بعــض خدمات ــي أو بتطوي ــغ مال ــى مبل ــك بالحصــول عل ــك ويعدون ــون ب يتصل

يطلبــون منــك تزويدهــم بمعلومــات عــن نفســك أو يطلبــون الدخــول إلــى جهــازك. 

• يجــب الحــذر منهــم حيــث بإمكانهــم ســرقة حســابك وإيــذاؤك. يمكــن الحمايــة منهــم مــن خــال حمايــة جهــازك ببرنامــج 	
حمايــة مــن الفيروســات )Anti-virus( وبرنامــج حمايــة الانترنــت )Internet security( والحــذر مــن المتصيديــن والروابــط 

والمكالمــات المشــبوهة. 

• يفضّــل أيضــاً تحديــث رقمــك الســري بشــكل دوري واســتخدام أرقــام صعــب اختراقهــا. ينصــح أيضــاً عــدم اســتخدام واي 	
فــاي الانترنــت فــي أماكــن عامــة غيــر موثوقــة إلا لغايــات الضــرورة.  

)Cookies( ملفات تعريف الارتباط 	

• يــرد فــي بعــض المواقــع التــي تتــم زيارتهــا بــأن الموقــع المعنــي يســتخدم »ملفــات تعريــف الارتبــاط« وأنــك »توافــق علــى 	
تشــغيل ملفــات الارتبــاط«. »ملفــات تعريــف الارتبــاط« هــي غيــر خطيــرة بالضــرورة. مــا هــي إذن؟

•  إنهــا ملفــات تنشــئها المواقــع علــى الانترنــت وبإمكانهــا تتبــع نشــاطاتك وربمــا تطويــر محتواهــا أو دعايــات تعنيــك أو تلفــت 	
اهتمامــك. فــي اللحظــة التــي تتــرك فيهــا الموقــع، يتــم تجميدهــا، وحيــن تعــود للموقــع مــن جديــد يتــم تفعيلهــا مــن جديــد 

ويعــرف الموقــع بأنــك زائــر عائــد وطبيعــة الملفــات التــي قمــت باســتخدامها. 

حيــن نبحــث عــن أي معلومــة علــى محــرك البحــث أو علــى صفحــات التواصــل الاجتماعــي، كثيــراً مــا تبــدأ 
الدعايــات الــواردة علــى جهــازك بالظهــور تبعــاً لموضوعــات بحثــك. مثــاً إذا بحثــت علــى مقاديــر أكلــة معينــة، 
ربمــا تظهــر لــك دعايــات لمأكــولات مشــابهة أو مواقــع طهــي. محــركات البحــث تســتطيع أن تعــرف ذوقــك 

نوعــاً مــا.
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)Piracy( القرصنة الالكترونية 	

	 ربما سمعت عن »قراصنة البحار«. ولكن من هم قراصنة الانترنت؟ 

• ينبغــي أولًا أن نوضــح أن عــدة برامــج )مثــاً برنامــج »ميكروســوفت وورد« أو بعــض الأفــام العالميــة( لهــا حقــوق ملكيــة 	
خاصــة بهــا، وتطلــب المــال مقابــل اســتخدام خدماتهــا.

•  يمكــن للمخترقيــن التجســس علــى المعلومــات ومراقبــة جهــازك والحصــول علــى بعــض البرامــج مجانــاً ومشــاركتها مــع 	
أصدقائهــم أو إتجارهــم بهــا. مثــل تحميــل بعــض الأفــام وبيعهــا محليــاً. فــي بعــض بلــدان العالــم يمكــن أن تقاضيــك الشــركات 

• أو الدول في حال كشفت تورطك في ذلك. الدول العربية أقل خطورة في ذلك.	

•  يتضمــن ذلــك اختــراق بعــض الشــبكات الحكوميــة لكشــف مــا يــدور خلــف الكواليــس. وإرســال فيروســات تتخفــى فــي 	
حاســوبك ولهــا قــدرة علــى تدميــر برامجــك. 

• هنــاك نــوع مــن الاختــراق الــذي يدعــى Hacking والــذي يتضمــن اســتخدام برامــج تجســس واختــراق وتســلل جاهــزة يقومــوا 	
بزرعهــا مــن خــال ارســال روابــط أو ألعــاب أو تطبيقــات معينــة لا تلاحــظ أنهــا تتضمــن ملفــات الاختــراق بهــدف المراقبــة 

وتحميــل بعــض البرامــج. 

• هنــاك نــوع مــن الاختــراق المحتــرف الــذي يدعــى Cracking فــي البرمجــة الذيــن يتضمــن التســلل إلــى حســابات بنكيــة وســرقة 	
الأموال. 

• القرصنــة هــي غالبــاً ممنوعــة قانونيــاً وتعــد بمثابــة الســرقة. ولكــن فــي بعــض الحــالات، نجــح بعــض المخترقيــن فــي كشــف 	
 .Wikileaks فســاد بعــض الــدول مثــل حركــة

• للحمايــة منهــا، يجــدر اســتخدام برنامــج حمايــة مضــاد للفيروســات والــذي يتضمــن حمايــة للإنترنــت وعــدم اســتقبال ملفــات 	
.exe. غيــر معروفــة وعــدم الدخــول إلــى برامــج غيــر موثوقــة والحــذر مــن البرامــج التــي لهــا امتــداد ينتهــي بكلمــة

15



ت. مخاطــر محتملــة: مــن المخاطــر التــي يمكــن أن  	
الشــباب: لهــا  يتعــرض 

• مخاطر برامج الاختراق أو البرامج المؤذية للحاسوب او التي تراقب خصوصيات المستخدمين.	

• مخاطــر متعلقــة بالحديــث مــع غربــاء: يمكــن لبعــض الأشــخاص اســتدراجهم للحديــث بأمــور شــخصية أو جنســية، أو لقائهــم 	

فــي الخــارج، أو النصــب عليهــم لأخــذ المــال منهــم، أو أشــخاص يــودون إقناعهــم بتغييــر نمــط حياتهــم أو إقناعهــم بالانضمــام 

لجماعــات متطرفــة. 

• مخاطــر متعلقــة بالحديــث مــع أشــخاص يعرفونهــم: يمكــن أحيانــاً أن يبتــز بعــض الأصدقــاء بعضهــم البعــض عبــر تســجيل أمــور 	

قامــوا بهــا أو التنمــر علــى بعضهــم البعــض، وأحيانــاً يمكــن أن يتحــدث الشــاب/ة مــع شــخص مــن العائلــة أو الجيــران ويحــاول 

ذلــك الشــخص اســتدراجهم للحديــث فــي موضوعــات غيــر مناســبة لجيلهــم.

• مخاطــر متعلقــة بالبحــث عبــر الانترنــت: مــن الممكــن أن يبحــث شــاب عمــره 16 أو 17 عامــاً عــن مواقــع إباحيــة مــن بــاب 	

الفضــول أو التســلية أو الرغبــة بالاســتثارة. 

• أو 	 الطبيعــي  الإطــار  عــن  وخارجــة  للشــباب  نفســياً  تكــون صادمــة  ربمــا  ســلوكيات  تتضمــن  البرامــج  هــذه  بعــض  ولكــن 

اســتخدامها  ينبغــي  لا  الإباحيــة  المواقــع  إن  يحميهــم.  إطــار  وجــود  دون  تقليدهــا  يحاولــوا  أو  الثقافي-الاجتماعــي 

 للتثقيــف الجنســي، بــل ينبغــي اســتبدال ذلــك بمعلومــات مــن مواقــع موثوقــة. ينبغــي ذكــر مواقــع آمنــة كخطــة بديلــة   

 وبشــكل عــام ينبغــي الحــرص علــى عــدم بقــاء الاطفــال فــي هــذه المرحلــة العمريــة لوحدهــم فــي المنــزل أو مــع الجهــاز. مــن 

الضــروري أيضــاً الانتبــاه إلــى ألا ينجــر الشــباب وراء الدعايــات أون لايــن التــي تعِــد بتغييــر شــكلهم أو غيــر ذلــك. 

• مخاطــر ألعــاب الفيديــو العنيفــة: يؤثــر الافــراط فــي اســتخدام ألعــاب الفيديــو العنيفــة علــى الســلوك وتشــجع ســلوك 	

الإدمــان علــى الانترنــت والــذي يتطــور أحيانــاً إلــى المقامــرة علــى الانترنــت مقابــل المــال. تتضمــن بعــض هــذه الألعــاب أيضــاً 

ــاع أوامــره( أمــوراً تــؤدي إلــى غســل دماغهــم )مثــل برنامــج »الحــوت الأزرق« الــذي انتحــر بعــض الشــباب العــرب بعــد اتب

• مخاطــر صحيــة: إن الاعتمــاد فقــط علــى الانترنــت أو الحاســوب وعــدم الحركــة يمكــن أن يــؤدي إلــى السُــمنة والخمــول، مــا لــم 	

يترافــق ذلــك ببرنامــج صحــي منظــم يدمــج بيــن الرياضــة واللعــب والدراســة والحيــاة الاجتماعيــة.    

• ــأن الأهــل ضدهــم. يرجــى 	 ــؤدي إلــى شــعور الشــباب ب مــع ذلــك لا ينبغــي الخــوف المفــرط مــن الانترنــت، حيــث يمكــن أن ي

التعامــل بأريحيــة معهــم مــع توعيتهــم وتســجيعهم علــى تطويــر مهاراتهــم. 
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ث. اقتراحات:  	

11 حماية أي جهاز يتم استخدامه برقم سري ومحاولة مراقبة كيفية استخدام اليافعين للإنترنت. .

22 منع بعض البرامج للأطفال الذين يتراوح عمرهم بين 10 – 13 عاماً..

33 محاولة كسب ثقتهم وسؤالهم: »كيف تشعر/ين ازاء هذا البرنامج؟ ما الجميل فيه؟«..

44 ضبــط ســاعات اســتخدام الانترنــت والبرامــج قــدر الامــكان. يعتمــد ذلــك علــى طبيعــة جــدول الأســرة اليومــي وعــدد الأطفــال. .

مثــاً ســاعتين فــي اليــوم للشــباب الذيــن يتــراوح عمرهــم بيــن 15 – 18 عامــاً أو أربــع ســاعات فــي الأســبوع الكامــل.

55 الموازنــة بيــن اســتخدام الانترنــت وممارســة الرياضــة والأكل الصحــي والنشــاطات الاجتماعيــة )مثــاً نشــاطات فــي المدرســة أو .

المراكــز الشــبابية(. هــذا عنصــر ضــروري كــي يفــرّغ الأطفال/الشــباب طاقاتهــم.

66 تحفيــز الشــباب علــى اســتخدام البرامــج التعليميــة والمفيــدة والبحــث الإيجابــي عبــر الانترنــت، علــى ســبيل المثــال مــن خــال .

موســوعة “ويكيبيديــا«. عنــد مجــيء خبــر عــن حــدث تاريخــي، يمكــن أن يطلــب أحــد الوالديــن التالــي: »نهــى، مــا رأيــك أن تبحثــي 

لــي عبــر ويكيبيديــا مــا هــي الحــرب العالميــة الأولــى؟«.

77 اختيــار شــخص مؤتمــن )مثــاً فــي المدرســة أو مركــز شــبابي أو فــي العائلــة( الــذي يمكــن أن يستشــيره الشــباب لأي أســئلة أو .

مشــاكل عبــر الانترنــت ويفضّــل أن يكــون مــن نفــس جنــس الشاب/الشــابة.

88 توعيــة الأطفــال والشــباب بطريقــة محببــة وليــس بطريقــة المنــع والترهيــب التــي يمكــن أن تجعلهــم يصــرون علــى اســتخدامها .

أكثــر أو تؤثــر ســلباً فــي علاقتهــم مــع هــذه الوســائط المعرفيــة. 

99 تقليص ساعات استخدام ألعاب الفيديو قدر الامكان ومحاولة منعها. .

1010 متابعــة ســلوك الشــباب مــع غيــرك مــن الأهالــي و/أو المرشــدين. ربمــا يســاعد إذا كان هنــاك توافــق فــي رأي الأهالــي بشــكل 

عــام.
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دليل الأنشطة
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التعارف تمرين 1  	

 هدف 
التمرين

التمهيــد وكســر الجليــد كل شــخص يعــرّف عــن نفســه باســم الفاكهة/الخضروات/النباتــات التــي يُفضّلهــا، ثــم فــي 

حــال كان لهــم أولاد يعــرف أبناءهــم بصفــة تصــف كل مــن الأبنــاء علــى الشــكل التالــي: »اســمي مريــم. بحــب اللــوز 

الأخضــر. عنــدي 3 اولاد: يــارا المتفائلــة وســمير العصبــي وديمــا الكســولة«.

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

رسائل 
أساسية
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ما تطبيقك او صفحتك او برنامجك  تمرين 2  	
المفضل عبر الانترنت

 هدف 
التمرين

 فــي هــذا النشــاط نحــاول معرفــة اهتمامــات الأهــل ومــزودي الخدمــات أنفســهم والانتقــال إلــى موضــوع الانترنــت. 

الخطوات:

• نسأل المشاركون عن اهتماماتهم عبر الانترنت 	

• إذا كانت المجموعة كبيرة، يمكن تقسيمهم في مجموعات أصغر. 	

• نطلب منهم الإجابة على هذا السؤال )ما تطبيقك أو صفحتك أو برنامجك المفضل عبر الانترنت(	

يجيــب أحمد:“أتابــع صفحــة قنــاة البــي بــي ســي علــى الفيســبوك، وموقــع كــورة لمتابعــة مســتجدات كــرة القــدم، 

وأنــا معجــب بالواتــس آب. ببعــث نكــت لأصحابــي«. وهكــذا يجيــب كل شــخص حســب مــا يفضلــه. 

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

رسائل 
أساسية
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كيف يستخدم أطفالنا الانترنت؟ تمرين 3  	

 هدف 
التمرين

• التمهيد لموضوع الانترنت عبر عرض معلومات عن لبرامج المستخدمة	

• يتــم ســؤال المشــاركين مــا البرامــج والتطبيقــات والألعــاب التــي يســتخدمها الأطفــال؟ مــع عــرض كل برنامــج 	

وتطبيــق وبرنامــج حمايــة.

• يمكــن الطلــب مــن المشــاركين اختيــار أوراق مطويــة فــي ســلة تتضمــن بعــض البرامــج وســؤالهم عمــا يعرفونــه 	

عنهــا وارشــادهم مــن قبــل الميســر مثــا الســبام مــا هــو؟ كيــف يمكــن تفاديــه؟

• ينتقــل المــدرب/ة هنــا إلــى تقييــم كل برنامــج ورد فــي رقــم 3 و4 مــع المجموعــة، معتمــدا علــى مــا ورد أعــاه 	

ــاً: الفيســبوك... مــا هــو الفيســبوك؟ ومــا  مــن معلومــات حــول مختلــف التطبيقــات وعلاقتهــا بالشــباب. مث

حســناته؟«

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

رسائل 
أساسية
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Swot تحليل تمرين 4  	

 هدف 
توعية المشاركين حول حسنات وسيئات وفرص ومخاطر الانترنتالتمرين

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• تعرّف الميسر/ة بالإنترنت وبالمعلومات والبرامج الواردة فيه.	

• تسأل المشاركين. »كيف ترون الانترنت؟« 	

• يجيب المشاركون، ويكتبوا على اللوح، أو الورق اللفاف، ثم يتم يقسمهم في مجموعات.	

• نطلب منهم عمل تحليل Swot حول »شبابنا والانترنت« بشكل عام، 	

• ثــم يتــم عــرض النتائــج علــى المجموعــة مــع عمــل خلاصــة بنفسه/نفســها وتصحيــح أي شــيء خاطــئ أو إضافــة 	
أي شــيء ناقــص. مــن الضــروري هنــا أيضــاً الإشــارة إلــى موضــوع الأمــن والســامة )اســتغلال جنســي أو تحــرش 
أون لايــن الــخ(. مــن الضــروري ذكــر الفــرص )التطلعــات( وعــدم الاقتصــار علــى المخاطــر. هنــاك جوانــب مفيــدة 

جــداً فيهــا. 

المخاوفنقاط الضعفالفرص، التطلعاتنقاط القوة

رسائل 
أساسية
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حالات ومواقف تمرين 5  	

 هدف 
التعامل مع مواقف متعلقة بالأمن عبر الانترنتالتمرين

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• يتم تقسيم المشاركين إلى مجموعات.	

• تقوم كل مجموعة بعمل خطة للتعامل مع موضوع الحالة المطروحة. 	

• مــن الضــروري هنــا أن يشــجع الميســر بقيــة المشــاركين فــي التعبيــر عــن آرائهــم وتجاربهــم المتعلقــة بهــذا 	
الموضــوع. ثــم الخــروج بخطــة عمــل بخطــوات 

الحالة1: قصة هالة وأكرم

“اســمي هالــة. عنــدي ولــد اســمه أكــرم. أكــرم يجلــس علــى الانترنــت ويمــارس ألعــاب الفيديــو 
لســاعات طويلــة. علاماتــه فــي المدرســة متدنيــة فــي الآونــة الأخيــرة. كلمــا أخبــره أن يشــاركني 
مــا يشــاهد أو أطلــب منــه أن يغلــق الجهــاز ويرجــع إلــى دراســته لا يــرد علــيّ. مــاذا ينبغــي أن 

أفعــل؟ 

)البحــث عــن اعمــال يقــوم بهــا لكــي تقلــل مــن وقــت اســتخدام الانترنــت وبالتالــي تســاهم فــي 
رفــع تحصيلــه(

الحالة 2: قصة سامية وروان

“اســمي ســامية وابنتــي اســمها روان. ابنتــي روان عمرهــا 16 متفوقــة فــي المدرســة وأجدهــا 
تجلــس ســاعات طويلــة علــى الانترنــت. هــي تقــول إنهــا تســتخدمه لأغــراض البحــث ولكــن أحيانــاً 
أراهــا تتحــدث مــع أشــخاص لا أعــرف مــن هــم. أفكــر بمنعهــا مــن اســتخدامه، لا أعــرف كيــف 

أتصــرف كأم”.

)عليهــا كســب ثقــة ابنتهــا وعــدم منعهــا مــن الثقافــة عبــر الانترنــت ولكــن مراقبتهــا وتوعيتهــا 
حــول عــدم التواصــل مــع غربــاء(. 

الحالة 3: قصة جلال

“اســمي جــال، أعمــل فــي مركــز شــبابي. يحضــر الــى المركــز طالــب اســمه نــزار، يأتــي دائمــاً 
والموبايــل فــي يــده لا يتركــه. عمــره 15 ســنة وأراه يرســل رســائل وقلــوب ويقــول إنــه عاشــق. لا 
أعــرف لمــن يرســل هــذه الرســائل. ســألته ولــم يجبنــي. أشــعر بقلــق عليــه. لا أعلــم كيــف أتصــرف

)لا ينبغي إخافة نزار بل أن يفهم من يخاطب ويوصل الفكرة له بطريقته الخاصة«(.
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الخطوات

الحالة 4: الأستاذ عبد الهادي

“اســمي عبــد الهــادي وأنــا أســتاذ فــي المدرســة. طلابــي غيــر منتبهيــن فــي الصــف وأراهــم 
يلعبــون علــى ألعــاب الانترنــت ويمارســون ســلوكاً عدوانيــاً مــع بعضهــم البعــض. لا أعــرف كيــف 

أتصــرف. )عليــه الحديــث مــع الأهــل وإيجــاد خطــة بديلــة(

الحالة 5: قصة سهى

“اسمي سهى. اكتشفت أن ابني )عمره 14( يتابع برامج إباحية. لا أعلم ماذا أفعل”.

)عليها منعه منها دون إخافته ومنحه مصادر بديلة(. 

 الحالة 6. “اسمي خديجة

أبنائي يتقاتلون على الكمبيوتر والموبايل. لا أعرف كيف أتصرف”. 

)عليها أن ترتب أولويات حسب العمر وتنظم نشاطات بديلة(

رسائل 
أساسية
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تقييم الابن/الابنة/الطلبة والانترنت تمرين 3  	

 هدف 
التمرين

التعــرف علــى الحقــوق والواجبــات والمســؤوليات )فيمــا يتعلــق بالطفــال واليافعيــن والشــباب والانترنــت( والانتقــال 
إلــى خطــوات عمليــة

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

نقسم المشاركين في مجموعات صغيرة. يتم اعطاءهم قصاصات ورق تتضمن التالي:

• حقوق الشباب على الانترنت هي ...............................................................................	

• واجبات الشباب في تعاملهم مع الانترنت هي ...........................................................	

• مسؤوليات الأهل في تعاملهم مع الانترنت هي ....................................................... 	

• يمكــن تعليــم الشــباب حقوقهــم وواجباتهــم عــن طريــق .......................................... يتــم عــرض النتائــج مــع 	
المجموعــة الكاملــة. 

رسائل 
أساسية

 |  المراجع 

1.	 https://sites.google.com/a/alhadetha.tzafonet.org.il/class3b/home/drs-mhwsb-alntrnt-alamn

2.	 https://youtu.be/J_figlmBuwo

3.	 http://www.saferonline.ps/userfiles/20121208183458.pdf

4.	 https://youtu.be/luZA3GZLEFc

5.	 https://youtu.be/Le_wrGXA1oE

6.	 https://youtu.be/HcXJyHpVqxs

7.	 https://youtu.be/thVHhZ0Q24k
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دليل السلامة والامن عبر 
الانترنت لليافعين )ات(

 

من عمر 17-14 سنة
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مدخل نفسي 
وإجتماعي

28



• تعــد مرحلــة المراهقــة مرحلــة مليئــة بالطاقــة والإمكانيــات الكامنــة لــدى الشــباب، إنهــا مرحلــة مــن التطــورات 	
الجســدية والعاطفيــة والاجتماعيــة والعقليــة الادراكيــة التــي تحــدد هويــات الشــباب وانتماءاتهم ومشــاعرهم 

وسلوكهم.

• مــن خــال الانترنــت يحصــل الشــباب علــى المعلومــات القيمــة والمفيــدة، هنــاك ايضــاً المعلومــات المضللّــه 	
والخاطئــة والمؤذيــة، نتعــرف هنــا علــى كيفيــة تدريــب اليافعــات واليافعيــن علــى الإبحــار بســامة وأمــان عبــر 

الإنترنــت 

• نبــدأ ذلــك بفهــم الجانــب النفســي والاجتماعــي لليافعــات واليافعيــن المرتبطــة بســلوكهم علــى الانترنــت 	
وأبــرز المفاهيــم ذات العلاقــة وأنشــطة شــيقة ومفيــدة يمكــن تطبيقهــا مــع الشــباب بطريقــة تســاهم فــي 

زيــادة وعيهــم حــول هــذه المســائل 

أبعاد نفسية - اجتماعية أ.	

ــا أن نشــير إلــى بعــض الأمــور التــي تســاعدنا فــي فهــم نفســية الشــباب، لفهــم ســلوكهم  قبــل الشــروع بالتدريــب، علين
بشــكل أفضــل وإيصــال الفكــرة بشــكل فعــال. 

بعض التغيرات المصاحبة لسن 17-14

سلوكياتوصف

جسدياً ونفسياً

• الجســدية 	 التغيــرات  تزايــد 
الهرمونــات  وتطــور 
التناســلية.  والأعضــاء 

• الحيض عند الفتيات. 	

• هرمــون 	 انتــاج  زيــادة 
والاحتــام  التستســترون 
مــن  كبيــرة  نســبة  عنــد 

. ب لشــبا ا

• تطور المشاعر العاطفية.	

• زيادة الشعر.	

• زيادة التعرّق.	

• بعــض 	 ميــل  أحيانــاً.  وعصبيــة  وتوتــر  ومزاجيــة  حساســية 
العنــف ومتابعــة محتــوى فيــه عنــف مثــل  إلــى  الذكــور 

الأكشــن.  أفــام 

• الفضــول حــول الشــؤون الجســدية والجنســية وممارســة 	
بعضهــم للاســتمتاع الذاتــي )العــادة الســرية(.

• بإحــراج مــن مظهرهــم، 	 الفتيــات والشــبان  بعــض  شــعور 
بغيرهــم  شــكلهم  مقارنــة  الآخــر.  الجنــس  مــن  وخجــل 

الــازم. بالشــكل  ليــس  جســدهم  أن  مــن  والخــوف 

• وارتــداء 	 والروحيــة  الدينيــة  الشــؤون  فــي  التفكيــر  زيــادة 
للحجــاب.   الشــابات  بعــض 

• تغير وتيرة النوم والاحتلام عند بعض الذكور.	

• الاهتمــام بتشــكيل علاقــات حــب والخيــال الجنســي )رجــل/	
امــرأة الأحــام( وتفكيــر بعــض الفتيــات بموضــوع الخطوبــة.  

• بيــن بعــض الشــبان والفتيــات وارســال بعــض 	 المصاحبــة 
الشــباب رســائل نصيــة فــي الحــب والغــرام. 

• طاقــة كبيــرة واتقــان بعــض الشــبان والشــابات لمواهــب 	
اليدويــة  والفنــون  والكتابــة  والرســم  كالرياضــة  معينــة 

وغيرهــا. 

• التأمــل والتفكيــر فــي عــدة أمــور وتطــور الفكــر النقــدي، 	
بالــذات والمجتمــع والسياســة. الخاصــة  والتســاؤلات 

• الكبــت العاطفــي عنــد بعــض الشــباب والفتيــات والــذي 	
ينعكــس فــي توتــر أو علاقــة ســلبية مــع الــذات. 

• التوتر وتدني الثقة بالنفس عند بعض الشباب.	

• البحث عن الخصوصية والسرية.	
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سلوكياتوصف

اجتماعياً وعاطفياً

• تطور الهوية الاجتماعية	

• الفضول والرغبة بالتعلم 	

• النــكات 	 بعــض  وتبــادل  الأصدقــاء  مــن  »شــلة«  بتكويــن  الاهتمــام 
الأســرار. ومشــاركة  كالتدخيــن  والســلوكيات 

• التواصل عبر الانترنت مع الأصدقاء	

• الشــباب(، وممارســة بعــض 	 بيــن  الافتخــار بمغامــرات معينــة )خاصــة 
ــاب الإظهــار بأنهــم  الشــباب لســلوكيات فيهــا مجازفــة وخطــورة مــن ب
يتحلــون بالشــجاعة )كالتدخيــن وتجربــة بعــض أنــواع الكحــول وغيــر ذلــك،(

• زيــادة الانغمــاس فــي نظــرة المجتمــع لــأدوار الاجتماعيــة، والخــوف 	
ذلــك  ينعكــس  والسُــمعة.  النــاس«  المجتمــع« و«كلام  مــن »نظــرة 
ــام أخواتهــم ببعــض النشــاطات  ــع بعــض الشــباب مــن قي أيضــاً فــي من

والضغــط عليهــم والــذي يســبب التوتــر فــي محيــط الأســرة. 

• بعــض 	 فــي  وتواصلهــم  للموبايــل  والفتيــات  الشــبان  بعــض  حيــازة 
التطبيقــات مثــل يوتيــوب وانســتغرام، وادمــان بعــض الشــباب علــى 

والبرامــج.  والصفحــات  المواقــع  بعــض 

• هويــة سياســية )فصائليــة( واجتماعيــة وفضــول بآراء الأحزاب السياســية 	
والدينية. 

• ســهولة الاســتقطاب وغســل الدمــاغ، خاصــة عنــد الشــباب غيــر الواثقين 	
بأنفســهم والراغبيــن بتحــدي عالــم أهلهــم وتشــكيل هوية مســتقلة. 

• الانضمــام أحيانــاً إلــى نــواد وجمعيــات ومشــاركة بعــض الشــباب فــي 	
العمــل التطوعــي.

• القلــق مــن نتائــج الامتحانــات وســيادة مشــاعر التنافــس والمقارنــة بيــن 	
بعضهــم البعــض.

• اتبــاع »موضــة« معينــة للملابــس لإظهــار صــورة معينــة عــن الــذات، 	
وملاحظــة تفاصيــل الملابــس والمصطلحــات وتقليــد بعــض المشــاهير 

أو الأشــخاص الذيــن يعتبرونهــم مثالهــم الأعلــى.

• ضبطهــم 	 وصعوبــة  الشــباب،  ســلوكيات  مــن  بتوتــر  الأهــل  شــعور 
الــذي ينعكــس فــي صراعــات  المجتمــع، الأمــر  وخوفهــم مــن نظــرة 

المنــزل.  داخــل 

• وعــي الشــباب أكثــر بموضــوع المــال ونقصــه، مع الميل إلى الاســتهلاك 	
والرغبــة بشــراء بعــض الأمور )موبايلات، ملابــس، أحذية دارجة...(.

لغوياً
• تطور اللغة الخاصة بالذات	

• الانغمــاس أكثــر فــي مصطلحــات 	
المجتمــع 

• الكلمــات 	 بتفاصيــل  والاهتمــام  معينــة  مصطلحــات  اســتخدام 
تجعلهــم  التــي  الكلمــات  تكــرار  والجديــدة.  الدارجــة  والمصطلحــات 

أقرانهــم.  بيــن  اجتماعيــاً  مقبوليــن  أو  جذابيــن 

• مســاحة لتطــور اللغــة وتعلــم لغــات جديــدة )تطــور اللغــة الانجليزيــة 	
عنــد بعــض الشــباب(.

• فــي 	 والقــذف(  )الســب  البــذيء  الــكلام  إلــى  الشــباب  بعــض  ميــل 
كلامهــم بعــض بعضهــم البعــض وفــي كلامهــم مــع الآخريــن وعبــر 

الكبــت.  زيــادة  مــع  أكثــر  لذلــك  وانجذابهــم  الانترنــت، 

• تعلم مصطلحات فكرية وسياسية وجسدية وجنسية. 	

• بنفــس 	 والــكلام  وتقليدهــا  وشــخصيات  مســتعارة  أســماء  اختيــار 
يقــة.  لطر ا
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ب. الشباب والانترنت )14 – 17 عاماً(

فــي هــذه المرحلــة العمريــة، نلاحــظ )كمــا ورد فــي الجــدول( أن الشــباب يتأثــرون كثيــراً بالقيــم الســائدة فــي المجتمــع، ويســعون إلــى تشــكيل 
هويــة ذاتيــة ))مــن أنــا؟ كيــف أعبّــر عــن نفســي؟ كيــف ينظــر إلــيّ النــاس؟(. الشــباب فــي هــذه المرحلــة حساســون للغايــة، ومفعمــون بالخيــال 
والأحــام المتعلقــة بحياتهــم العاطفيــة والاجتماعيــة وينتبهــون إلــى التفاصيــل الصغيــرة. لديهــم طاقــة كبيــرة، وتســاؤلات وفضــول حــول 

عــدة أمــور. 

كمــا ورد فــي الجــدول الســابق، يلاحــظ أن الشــباب يميلــون إلــى الســرية فــي هــذه المرحلــة، الأمــر الــذي ينعكــس علــى ســلوكهم »أون لايــن«، 
حيــث يضيفــون أرقامــاً ســرية علــى الهواتــف والكمبيوتر/الــاب تــوب، وأحيانــاً يشــكلون علاقــات ســرية. هــذه الســرية تجعــل موضــوع المتابعــة 

علــى الســلوكيات أمــراً صعباً. 

يلاحــظ زيــادة اســتخدام الهواتــف المحمولــة مــن قبــل الشــباب فــي هــذه المرحلــة. فــي هــذا الجيــل أيضــاً تتطــور قــدرات الشــباب واهتمامهــم 
ــر مهاراتهــم التقنيــة، مــن تحميــل الأغانــي وتبــادل الرســائل النصيــة والانضمــام إلــى مواقــع التواصــل الاجتماعــي.  مــن الســلوكيات  بتطوي
الشــائعة أيضــاً نــوم الشــباب وهــم حاملــون هواتفهــم المحمولــة، أو كتابتهــم لتعليقــات مثيــرة للجــدل علــى مواقــع التواصــل الاجتماعــي 

واســتهلاكهم لتعليقــات ومعلومــات واردة فــي بعــض الصفحــات والمواقــع وتأثيرهــا عليهــم. 

ويــزداد شــعور الشــباب بالثقــة بالنفــس )أحيانــاً ثقــة زائــدة بالنفــس( لكونهــم يتقنــون بعــض التطبيقــات أكثــر مــن أهاليهــم، فمثــاً يعرفــون 
كيفيــة الاختــراق وتحميــل الأفــام مجانــاً. ولكــن ذلــك لا يجعلهــم فــي أمــان، فهــم مــا زالــوا تحــت ســن الرشــد، ومــا زال مــن الســهل غســل 
دماغهــم أو إغراؤهــم أو اســتغلالهم بطــرق مختلفــة. ومــن الضــروري أن يعــرف الشــباب أن الأشــخاص الذيــن يمارســون الاســتغلال هــم 
ليســوا أشــخاصاً شــكلهم »مخيــف« بــل هــم أحيانــاً أشــخاص يبــدو عليهــم أنهــم عاديّــون، لهــم صــور تظهرهــم وكأنهــم أشــخاص ناجحــون فــي 
عملهــم، ولكنهــم يســتدرجون الشــباب والفتيــات تدريجيــاً نحــو مرحلــة بنــاء الثقــة ثــم الاســتغلال العاطفــي )طلــب منهــم كلام عاطفــي أو 

جنســي ثــم الاختفــاء أو الابتــزاز أو التهديــد أو الاتجــار بصورهــم ومحادثاتهــم أو محاولــة ضمهــم لجماعــات متشــددة(. 

من خلال الانترنت:

• تحفز انطلاق الربيع العربي والاحداث والمظاهرات.	

• تعــرض عــدة شــباب وشــابات للاســتغلال الجنســي والعاطفــي والسياســي والانخــراط فــي جماعــات تتحــدث باســم الديــن مثــل 	
داعــش. 

• تعرّف شباب بموارد قليلة على مهارات ومعارف أدت إلى حيازتهم جوائز عالمية في مختلف المجالات. 	

فــي اســتطلاع لمعهــد بيــو )Pew Research Center( بعنــوان »المراهقيــن، السوشــال ميديــا والتكنولوجيــا 2018« والــذي تــم بيــن 
7 آذار/مــارس و10 نيســان/ابريل، تبيــن أن:

من المراهقين في الولايات المتحدة 85%
يستخدمون برنامج يوتيوب أكثر شيء

72%
يستخدمون الانستغرام 

كأكثر منصة

69%
يستخدمون سناب 

تشات

51%
يستخدمون الفيسبوك

32%
برنامج تويتر

ــرات فــي ســلوك المراهقيــن، حيــث يبــدو أن  وبينمــا يختلــف ســلوك المراهقيــن العــرب عــن الأمريكييــن مــن الضــروري مراقبــة بعــض التغي
ــداً بيــن الشــباب.  برنامــج الانســتغرام أخــذ يحتــل اهتمامــاً متزاي

يلاحــظ متابعتهــم لمشــاهد عنيفــة وممارســتهم لســلوكيات تتصــف بالتنمــر والقــذف والســب علــى الانترنــت وخارجــه. إن حظــر المجتمــع 
لهــذه الســلوكيات يزيــد مــن جاذبيتهــا بالنســبة لهــم. مــن ذلــك مثــاً مــوت بعــض الشــباب العــرب بعــد تحــدي الحــوت الأزرق وأدت إلــى انتحــار 

7 أطفــال تونســيين، وبعــض الشــباب المصرييــن والمغاربــة. 
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ــذاء  ــة )تحــدي( الحــوت الأزرق تعــود لعــام 2016 وتوجــد فــي بعــض منصــات وســائل التواصــل الاجتماعــي وتتضمــن أوامــر بإي لعب
ــذات وأودت بانتحــار بعــض الشــباب.   ال

إن شــعور الشــباب بفيــض مــن الأحاســيس والهرمونــات يجعــل الانترنــت مــاذاً للهــروب وتشــكيل العلاقــات فــي عالــم افتراضــي، خــارج عــن 
مراقبــة عيــون المجتمــع، وحيــث يمكنهــم اختيــار أي لقــب يريدونــه أو تقمــص أي شــخصية والتفاعــل مــع أصدقائهــم أون لايــن. 

فــي هــذه المرحلــة يلاحــظ أن الشــباب يريــدوا أن يملكــوا جســداً مثاليــاً، ويقارنــوا أجســادهم بأجســاد زملائهــم، الأمــر الــذي ينعكــس ســلباً علــى 
اســتخدامهم للإنترنــت ووقوعهــم فريســة لأشــخاص أو شــركات تحــاول تعزيــز ثقتهــم بأنفســهم. إن الميــل لإدمــان ألعــاب الفيديــو والقمــار 
والاباحــة أون لايــن، والأكل غيــر الصحــي، يجعــل مــن الضــروري تنظيــم عمليــة اســتخدام  الانترنــت ودمــج نشــاط الشــباب بممارســة رياضــة أو 

هوايــة معينــة، وتعزيــز الثقــة بالنفــس. 

ت-كيف نتعامل مع المراهقين خلال التدريب؟

للمدربين: 

• إنّ مــن يعمــل علــى توعيــة هــذه الفئــة ســيواجه دومــاً شــباباً يظهــرون وكأنهــم علــى علــم بــكل شــيء وواثقيــن مــن أنفســهم. 	
ــر هــو مصــدر هــام، يســاعد فــي تطويرهــم  ــى ارشــاد. إن فضــول بعــض الشــباب الكبي ــي أنهــم لا يحتاجــون إل ولكــن هــذا لا يعن

وتعرفهــم علــى جســدهم وعلاقاتهــم.

•  واتقــان بعــض الشــباب لاســتخدام بعــض تطبيقــات الانترنــت ربمــا سيســاعدهم بعــد التخــرج فــي عملهــم أو دراســتهم.  فــي 	
نفــس الوقــت، فــإن فضولهــم أمــام فضــاء واســع مــن المعلومــات يجعلهــم معرضيــن للمجازفــة أحيانــاً، خاصــة إذا تــم ذلــك دون 

إرشــاد، لذلــك وجــب نقــل المعلومــة لهــم بأســلوب منفتــح ومــرن مــرن.

فيما يلي المزيد من المعلومات:

أ. كيف نتعامل مع المراهقين خلال التدريب

بعض الإرشادات العامة:

إن تنــاول موضــوع الأمــن والســامة عبــر الانترنــت للفئــة العمريــة المعنيــة )14 – 17 عامــاً( هــو موضــوع حســاس للغايــة. لا شــك أن نظــرة 
المشــاركين للميســر/ة ســتؤثر بشــكل كبيــر علــى مــدى نجــاح النشــاط. 

لذلك نود أن نلفت نظر الميسرين إلى أهمية اتباع ما يلي:

• محاولة كسب ثقة الشباب وإعطاء الانطباع بأن الميسر/ة شخص منفتح ومؤتمن ويفهم عليهم ولا يحكم عليهم. 	
• ــة )16 – 17( 	 ــاه مناســبة للفئ ــواردة أدن ــة، ونفســية الشــباب وســلوكياتهم. بعــض المعلومــات ال ــة العمري فهــم طبيعــة المرحل

وليــس لفئــة )14 – 15(
• عــدم أخــذ الأمــور بشــكل شــخصي فــي حــال رأيــت الشــباب يضحكــون كثيــراً أو يســخرون وينتقــدون بعــض الأمــور. ربمــا يقومــوا 	

بذلــك أيضــاً كــي »يثبتــوا« صــورة عــن أنفســهم أمــام أقرانهــم. 
• عدم الانتقال إلى أي موضوع حساس دون تمهيد، وعدم الانتهاء منها دون سؤال الشباب عما يشعرون. 	
• عــدم مقاطعــة الشــباب، وإنمــا التواصــل الفعــال معهــم، وممارســة الإصغــاء الحــي )Active Listening( ومنحهــم مســاحة 	

للتعبيــر، وإشــعارهم بأنهــم فــي مســاحة آمنــة. 
• الإنتبــاه إلــى تفاصيــل ديناميكيــات العلاقــات بيــن الشــباب )مثــاً ســخرية بعــض الشــباب مــن بعضهــم البعــض أو مــن تعليقــات 	

ــة بعــض الشــباب علــى عمــل المجموعــات أو فــرض بعــض الشــباب وجهــات نظرهــم  بعضهــم البعــض خــال التدريــب، أو هيمن
علــى الآخريــن(.

• إدارة الحــوار بطريقــة تحــد مــن اســتحواذ بعــض الشــباب علــى النقــاش، وإنمــا فســح المجــال أيضــاً للشباب/الشــابات الذيــن يعانــون 	
مــن خجــل فــي التعبيــر، مــع تجنــب الضغــط عليهــم للــكلام. 

• يفضّــل أن تكــون صيغــة الــكلام بشــكل »نحــن« وفــي المواضيــع الحساســة بصيغــة »هنــاك شــباب« وليــس أنــتَ أو أنــتِ. مثــاً: 	
»نحــن نشــعر أحيانــاً بــأن الوقــت يمــر بســرعة ونحــن علــى الانترنــت«، أو »هنــاك شــباب يقعــون فــي الغــرام عبــر الانترنــت« )وليــس: 

انــت تشــعر أن الوقــت يمــر، أو أنــت تقــع بالغــرام عبــر الانترنــت(. 
• العمــل قــدر الإمــكان علــى عــدم إحــراج الاطفــال أو جرحهــم. لذلــك عنــد وصــف بعــض المواضيــع الحساســة، يمكــن الحديــث 	

بصيغــة الغائــب وعــدم التعميــم. ينبغــي تجنــب الحديــث بصيغــة »أنتــم حيــن تشــاهدون برامــج إباحيــة«، وإنمــا يفضّــل القــول »تبيــن 
أن هنــاك بعــض الشــباب الذيــن يشــاهدون برامــج إباحيــة«.    
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• عــدم إطــاق تعبيــرات قائمــة علــى التعميــم علــى غــرار: »كل الشــباب اليــوم عندهم انترنت« أو »كل الشــباب عندهم فيســبوك« 	
حيــث أن عــدداً مــن الشــباب ربمــا لا يملكــون ذلــك أو أهلهــم يمنعونهــم منها.

• مــن الضــروري أن يتحلــى الميســر/ة بحــس قائــم علــى احتــرام الاختلافــات فــي المعتقــدات بيــن الشــباب )إن كانــت المعتقــدات 	
دينيــة أو اجتماعيــة أو فصائليــة )السياســية(( وفــي نفــس الوقــت مراعــاة الحساســيات الدينيــة والثقافيــة والاجتماعيــة.

• عدم إخافة الشباب من المواضيع العاطفية أو الجنسية وإنما الكلام عنها بانتباه مع توعيتهم حول المخاطر.	

الإصغاء النشط؟ )Active Listening(؟ 

• إن العمــل مــع هــذه الفئــة العمريــة يحتــاج إلــى اتبــاع مهــارات الإصغــاء النشــط. يحتــاج ذلــك إلــى »جــس نبــض« )تقصــي( مــزاج 	
المشــاركين وفهــم طبيعــة مشــاعرهم، وكســب ثقتهــم للحصــول علــى أفضــل النتائــج. هــذا ضــروري بشــكل خــاص لهــذا المجــال 

الــذي يتضمــن مواضيــع حساســة، ربمــا مــن أكثــر الأمــور الشــخصية فــي حيــاة الشــباب. 
• ــا يمكــن 	 مهــارات الإصغــاء الحــي تتطلــب الإصغــاء إلــى المشــاركين، وتشــجيعهم علــى التعبيــر بأســلوب يراعــي مشــاعرهم.  هن

طــرح أســئلة عامــة، ثــم التــدرج إلــى أســئلة محــددة، مــع محاولــة الحصــول علــى استفســارات وتوضيــح واســتخلاص كمــا يــرد فــي 
البيــان التالــي:

الإصغاء النشط

الملاحظة 
ومراقبة الجو 

العام طرح 
أسئلة

 مفتوحة

طرح 
أسئلة

 محددة

إعادة
صياغة

التعبير عن 
مشاعر /

ردود فعل

عمل 
خلاصة/
استنتاج

الاستفسار/ 
ماذا تقصد

1

2

3

45

6

7

Center for Creative Leadership, 2016 :للمزيد من المعلومات

كيفية الإجابة أو التعليق على الشباب 

فــي حــال طرحــت ســؤالًا، وقــام الشــباب بالإجابــة عليــه، لمراعــاة حساســية التنافــس بيــن الشــباب وتخوفهــم مــن النقــد، يفضّــل عمــل 
ذلــك علــى النحــو التالــي:

• البدء بجملة إيجابية )»نشكر مجموعة »ب “على الاسكتش المميز«(.	
• شــرح الجوانــب الإيجابيــة )»الجميــل فــي هــذا العــرض أنكــم تناولتــم مشــاعر البنــت عندمــا تكــون مدمنــة علــى الانترنــت. والتمثيــل 	

كان حلــواً«( مــع تجنــب المقارنــة بيــن عمــل المجموعــات.
• ذكــر الجانــب الــذي بحاجــة للتطويــر بأســلوب إضافــة وليــس نقــداً. مثــاً فــي ســكتش عرضــه الطــاب عــن إدمــان الفتيــات علــى 	

الانترنــت، والــذي يغيــب فيــه طرحهــم لأي حــل، يمكــن أن يقــول الميســر/ة: »يمكــن نضيــف علــى ذلــك مــن تســتطيع ان تأتــي 
بحلــول أخــرى. مــا رأيكــم؟ مــا هــي الحلــول الممكــن تتبعهــا؟«. 

• فتح المجال لطلاب آخرين بإبداء رأيهم في حال توفر الوقت مع إدارة النقاش بشكل جيد بحيث لا يتحول إلى تنافس.  	
• الاختتام بجملة إيجابية/إطراء من جديد )يعطيكم العافية(. 	

يرجــى الرجــوع الــى الجــدول فــي صفحــة 2 مــن هــذا الدليــل والــذي يشــير إلــى بعــض التغيــرات الــواردة فــي هــذه المرحلــة العمريــة كــي نفهــم 
ســلوكياتهم بشــكل أفضــل كيفيــة إيصــال المعلومــات إليهــم خــال التدريــب.
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دليل تطبيق 
الأنشطة
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ليــس  أنــه  إلــى  الضــروري الإشــارة  مــن  تمرين 1  	
بالضــرورة تطبيــق كافــة الأنشــطة وانمــا 
تطبيقهــا  يمكــن  عامــة  هــي مقترحــات 

حســب الســياق لعــرض كل محــور

 هدف 
التمرين

1. التعــارف وكســر الجليــد، وأخــذ فكــرة عــن ميــول واهتمامــات الشــباب المشــاركين. والبرامج/التطبيقــات الشــائعة 
بينهــا والتمهيــد للشــرح عــن الانترنــت. 

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

11 تقسيم الشباب في مجموعات من شخصين. ربما كل شخص مع من يجلس إلى جانبه. .

22 توزيــع أوراق تتضمــن الأســئلة التاليــة: اســمك؟ كلمــة تصفــك؟ هوايتــك؟ )مثلــك الأعلــى؟( برنامجــك أو .
تطبيقــك المفضّــل علــى الانترنــت أو التلفــاز؟ 

33 كل شــخص ســيعرّف الشــخص الــذي معــه للمجموعــة. مثــاً روان ســتعرّف ميــس وميــس تعــرّف روان .
علــى الشــكل التالــي:

• »اســمها روان. هوايتهــا الرســم والطبيــخ. كلمــة تصفهــا: المــرح. مثالهــا الأعلــى: أمهــا«. إذا حــدث 	
وقالــت إن برنامجهــا المفضّــل هــو »اليوتيــوب والفيســبوك« يمكــن وقتهــا أن يتدخــل الميســر 
ويســأل: »أي برنامــج علــى اليوتيــوب؟ أي الصفحــات تتابعينهــا أكثــر؟«. ســيخلق ذلــك بعــض التوتــر 

ولكــن يفتــح المجــال للتفكيــر.

• ثــم تقــول روان بدورهــا: »اســمها ميــس. هوايتهــا الرســم. كلمــة تصفهــا: الخجــل. مثالهــا الأعلــى: 	
الملكــة رانيــة. البرنامــج الــذي تتابعــه الانســتغرام. تتابــع برامــج رســم عليــه«.

• هنــا يقــول الميســر/ة »الــكل يعــرف عــن الانســتغرام؟ مــا هــو الانســتغرام؟« فيجيــب البعــض 	
ويصححهــم. هنــا يتــم فقــط ذكــر البرامــج دون تقييمهــا أو الخــوض فــي تفاصيلهــا. 

رسائل 
أساسية
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2. أنشطة متعلقة بمصطلحات معينة

النشاط 1: هل تعرف/ين هذه المصطلحات؟ 

هدف النشاط: وصف المصطلحات الهامة

)المــدرب/ة يســأل المشــاركين عــن بعــض المصطلحــات ثــم يقــوم بتعريفهــا مــع محاولــة إتبــاع عــرض شــيق ونقتــرح فــي هــذا النشــاط ذكــر 
الإســم باللغــة الإنجليزيــة لــكل منهــا لأنهــا مصطلحــات هامــة فــي هــذا الســياق.

 يتــم اعطــاء ورقــة تصــف كل منهــا علــى المشــاركين. فــي حــال توفــر الوقــت، يمكــن أيضــاً بدايــة توزيــع ورقــة باســم كل مصطلــح )دون 
التعريــف( وســؤالهم بقــراءة كافــة المصطلحــات ومــا إن كانــوا ســمعوا بهــا قبــل شــرحها(. فيمــا يلــي بعــض المصطلحــات الهامــة:

 :)Spam( السبام

• هــو أي نــوع مــن الرســائل غيــر المرغــوب بهــا والتــي ترســلها بعــض الجهــات أو الشــركات أو الأفــراد لغــرض الدعايــة أو تحفيــز النــاس 	
علــى دخــول موقعهم. 

• تظهر غالباً على البريد الالكتروني )الايميل( وتتكرر بأسلوب يجعل من الصعب متابعة الأمور الأخرى.	

بشــكل عــام، فــي حــال ورد أي شــيء علــى الايميــل مــن مصــدر مشــبوه، يفضّــل عــدم فتحــه، خوفــاً مــن كونــه يتضمــن برامــج مشــبوهة أو 
كونــه مضيعــة للوقــت. هنــا يمكــن اعــام جهــة التطبيــق بأنــه Spam ويلاحــظ قيــام بعــض برامــج الايميــل بالاشــتباه ببعــض الرســائل ووضعهــا 

تحــت قائمــة »ســبام« بشــكل تلقائــي.

 :)Terms and Conditions( قواعد/شروط الاستخدام

فــي كل مــرة ننضــم إلــى تطبيــق، نلاحــظ أنــه يتضمــن تفاصيــل عــن ذاتنــا، وفــي النهايــة يطلــب منــا الموافقــة علــى بعــض الشــروط. مــن ذلــك 
مثــاً تفاصيــل متعلقــة بعمــرك، وطريقــة التصــرف علــى التطبيــق والتعامــل مــع الآخريــن، وتفاصيــل متعلقــة بالخصوصيــة ونقــل المعلومــات 

وحقــوق النشــر. 

 :)Report option( خيار الابلاغ

يوجــد فــي الفيســبوك خيــار الإبــاغ عــن أي شــخص يتعامــل بإســاءة أو أي شــخص يســيء إلــى فئــة معينــة مثــل اتبــاع أســلوب التهديــد 
أو انتحــال شــخصية أو ارســال فيديــو مزعــج أو غيــر ذلــك. يمكــن الإبــاغ عــن أشــياء بســيطة أيضــاً مثــل اســتخدام أحدهــم لصورتــك دون 
موافقتــك لغــرض الترويــج والدعايــة. لذلــك عنــد مواجهــة أي مشــكلة فــي تطبيــق مــا ، يمكــن البحــث عــن خيــارات المســاعدة والابــاغ.  فــي 
بعــض الأحيــان، يتــم تجميــد بعــض الحســابات أو إعطــاء إنــذار لبعــض الأشــخاص أو تقــوم الشــركة بإلغــاء صــور لا تجدهــا لائقــة، مثــل صــور 

عنيفــة أو مكشــوفة بشــكل مفــرط. 

 :)Phishing( التصيد

11 هو محاولة الحصول على معلومات خاصة )معلومات شخصية أو مالية( لأغراض مشبوهة. كيف يتم ذلك؟ .

22 ترســل بعــض الجهــات أحيانــاً علــى الإيميــل ومواقــع التواصــل الاجتماعــي روابــط أو عناويــن مواقــع أو تطبيقــات أو أســئلة .
تشــجعك علــى الدخــول إليهــا. مثــاً: 

• هل تعرف/ين فوائد الجزر؟ انقر هنا للتعرف.	

• أو »أنظر إلى آخر رجل أحبته الفنانة إليسا«.	

• أو »هكذا يمكنك فقدان 10 كيلو في اسبوع«.	

• أو »قم بتحميل برنامج حماية من الفيروس مجاناً«. 	

33 عنــد نقــرك للرابــط، تســتطيع هــذه الجهــات الخبيثــة اختــراق حســاباتك. يمكــن أيضــاً أن تطلــب منــك فتــح حســاب جديــد يتضمــن .
ــاد« كلمــات  ــون »اصطي ــون يحاول ــاً محتال ــك. هــؤلاء الأشــخاص غالب ــر ذل ــل حســاب البنــك وغي ــك وتفاصي اســم ايميلــك وعنوان
الســر والدخــول للبيانــات والبرامــج والمعلومــات الماليــة. أحيانــاً ينتحلــون اســم شــركة مشــهورة مثــل ميكروســوفت حتــى تُدخــل 
بياناتــك دون أن يكونــوا فــي الواقــع منتميــن إلــى تلــك الشــركة. وأحيانــاً يتصلــون بــك ويعدونــك بالحصــول علــى مبلــغ مالــي أو 
بتطويــر بعــض خدماتــك أو ينتحلــون اســم شــركة معينــة، ثــم يطلبــون منــك تزويدهــم بمعلومــات عــن نفســك أو يطلبــون الدخــول 

إلــى جهــازك. 
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44 يجــب الحــذر منهــم حيــث بإمكانهــم ســرقة حســابك وإيــذاؤك. يمكــن الحمايــة منهــم مــن خــال حمايــة جهــازك ببرنامــج حمايــة .
مــن الفيروســات )Anti-virus( وبرنامــج حمايــة الانترنــت )Internet security( والحــذر مــن المتصيديــن والروابــط والمكالمــات 

المشــبوهة. 

55 يفضّل أيضاً تحديث رقمك السري بشكل دوري واستخدام أرقام صعب اختراقها. .

66 ينصح أيضاً عدم استخدام واي فاي الانترنت في أماكن عامة غير موثوقة إلا لغايات الضرورة..

:)Cookies( ملفات تعريف الارتباط

• يــرد فــي بعــض المواقــع التــي تتــم زيارتهــا بــأن الموقــع المعنــي يســتخدم »ملفــات تعريــف الارتبــاط« وأنــك »توافــق علــى 	
تشــغيل ملفــات الارتبــاط«. »ملفــات تعريــف الارتبــاط« هــي غيــر خطيــرة بالضــرورة. مــا هــي إذن؟

• ــات تعنيــك أو تلفــت 	 ــر محتواهــا أو دعاي ــع نشــاطاتك وربمــا تطوي ــت وبإمكانهــا تتب  إنهــا ملفــات تنشــئها المواقــع علــى الانترن
ــد  ــم تفعيلهــا مــن جدي ــد يت ــن تعــود للموقــع مــن جدي ــم تجميدهــا، وحي ــرك فيهــا الموقــع، يت ــي تت اهتمامــك. فــي اللحظــة الت

ــي قمــت باســتخدامها.  ــد وطبيعــة الملفــات الت ــر عائ ــك زائ ويعــرف الموقــع بأن

حيــن نبحــث عــن أي معلومــة علــى محــرك البحــث أو علــى صفحــات التواصــل الاجتماعــي، كثيــراً مــا تبــدأ 
الدعايــات الــواردة علــى جهــازك بالظهــور تبعــاً لموضوعــات بحثــك. مثــاً إذا بحثــت علــى مقاديــر أكلــة معينــة، 
ربمــا تظهــر لــك دعايــات لمأكــولات مشــابهة أو مواقــع طهــي. محــركات البحــث تســتطيع أن تعــرف ذوقــك 

نوعــاً مــا. 

 :)Piracy( القرصنة الالكترونية

ربما سمعت عن »قراصنة البحار«. ولكن من هم قراصنة الانترنت؟ 

• ينبغــي أولًا أن نوضــح أن عــدة برامــج )مثــاً برنامــج »ميكروســوفت وورد« أو بعــض الأفــام العالميــة( لهــا حقــوق ملكيــة خاصــة 	
بهــا، وتطلــب المــال مقابــل اســتخدام خدماتهــا.

•  يمكــن للمخترقيــن التجســس علــى المعلومــات ومراقبــة جهــازك والحصــول علــى بعــض البرامج مجاناً ومشــاركتها مع أصدقائهم 	
أو إتجارهــم بهــا. مثــل تحميــل بعــض الأفــام وبيعهــا محليــاً. فــي بعــض بلــدان العالــم يمكن أن تقاضيك الشــركات 

• أو الدول في حال كشفت تورطك في ذلك. الدول العربية أقل شدة في ذلك.	

•  يتضمــن ذلــك اختــراق بعــض الشــبكات الحكوميــة لكشــف مــا يــدور خلــف الكواليــس. وإرســال فيروســات تتخفــى فــي حاســوبك 	
ولهــا قــدرة علــى تدميــر برامجــك. 

• ــراق وتســلل جاهــزة يقومــوا 	 ــراق الــذي يدعــى Hacking والــذي يتضمــن اســتخدام برامــج تجســس واخت ــوع مــن الاخت ــاك ن هن
بزرعهــا مــن خــال ارســال روابــط أو ألعــاب أو تطبيقــات معينــة لا تلاحــظ أنهــا تتضمــن ملفــات الاختــراق بهــدف المراقبــة وتحميــل 

بعــض البرامــج. 

• هنــاك نــوع مــن الاختــراق المحتــرف الــذي يدعــى Cracking فــي البرمجــة الذيــن يتضمــن التســلل إلــى حســابات بنكيــة وســرقة 	
الأمــوال. 

• القرصنــة هــي غالبــاً ممنوعــة قانونيــاً وتعــد بمثابــة الســرقة. ولكــن فــي بعــض الحــالات، نجــح بعــض المخترقيــن فــي كشــف فســاد 	
 .Wikileaks بعــض الــدول مثــل حركــة

•  للحمايــة منهــا، يجــدر اســتخدام برنامــج حمايــة مضــاد للفيروســات والــذي يتضمــن حمايــة للإنترنــت وعــدم اســتقبال ملفــات غيــر 	
 exe. معروفــة وعــدم الدخــول إلــى برامــج غيــر موثوقــة والحــذر مــن البرامــج التــي لهــا امتــداد ينتهــي بكلمــة

الفضــول حــول الأمــور الجســدية والعاطفيــة:  مــن الطبيعــي خــال مرحلــة المراهقــة أن نشــعر بفضــول ونرغــب بفهــم 
أنفســنا بشــكل أفضــل. الانترنــت هــو عالــم كبيــر وواســع ولا يتضمــن معلومــات صحيحــة دومــاً. المواقــع الاباحيــة تتضمــن معلومــات غيــر 
دقيقــة عــن هــذه الأمــور وتتضمــن أحيانــاً ملفــات اختــراق. ننصــح فــي هــذه الحالــة الحصــول علــى معلومــات مــن قبــل مواقــع موثوقــة مثــل 

موقــع مؤسســة جــذور.
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تبــادل الــكلام العاطفــي والجنســي:  هنــاك عــدة شــباب يتبادلــون الــكلام العاطفــي والجنســي عبــر الانترنــت، إمــا عبــر إرســال 
رســائل حــب تتطــور تدريجيــاً إلــى كلمــات تتعلــق بالجســد، أو عبــر اســتخدام الكاميــرا أو الصــوت. يجــدر الحــرص مــن ذلــك، حيــث يقــوم البعــض 
بابتــزاز الآخريــن بهــذه الطريقــة )تهديــدك بالقيــام ببعــض الأمــور مقابــل المــال( والاتجــار بهــا ويمكــن أن تقاضــي الشــخص الــذي يقــوم بذلــك.

يتــم خطــف الأولاد والنســاء لغــرض الاســتغلال الجنســي أو ســرقة الأعضــاء. يتــم ذلــك أيضــاً عبــر الانترنــت. 
حيــث يوهــم بعــض الأشــخاص أنهــم ســيقابلون المــرأة أو الشــاب فــي مــكان لخداعهــم. تلجــأ بعــض المنظمــات 
ــاً اقناعهــنّ  مثــل داعــش أيضــاً لهــذه الطريقــة، حيــث يتــم اســتدراج الفتيــات بــكلام حــب وغــرام، ليتــم تدريجي

للذهــاب إلــى تركيــا وســوريا واســتغلالهنّ لتزويجهــن هنــاك. 

التنمــر الالكترونــي )Cyberbullying(: التنمــر هــو ســخرية بعــض الشــباب علــى بعضهــم البعــض بأســلوب جــارح، بمــا فــي ذلــك 
إطــاق أســماء ســاخرة علــى شــكلك أو بعــض صفاتــك، أو نشــر الاشــاعات أو التهديــد أو عزلــك عــن المجموعــة. يعــد ذلــك شــكلًا مــن أشــكال 
الإســاءة والإيــذاء وعــدم احتــرام الاختــاف. حيــن يتــم ذلــك عبــر الانترنــت، نشــعر بــأن الطــرف الآخــر يلاحقنــا أو الشــخص الــذي يختلــف معنــا 

فــي الــرأي يبــرز رأينــا ويحــاول فضحنــا والســخرية علينــا مــع مجموعــة مــن النــاس.

ــا كأصدقــاء وحيــن نرفــض أو نزيلهــم مــن ملــف الأصدقــاء يحاولــون  الترصــد )Cyberstalking(: هنــاك أشــخاص يحاولــون إضافتن
ــا ويشــعروننا بالخــوف. فــي هــذه الحــالات ينبغــي طلــب مســاعدة شــخص مثــل مرشــد فــي  ــا ويلحقونن ــا بأســماء أخــرى أو يراقبونن إضافتن

 .)Report( ــاغ ــار الاب ــار خي المدرســة واختي

برمجيــة ماكــرة أو خبيثــة )Malware(: هــي برمجيــات يتــم اضافتهــا إلــى جهــازك وتعطــل ســير جهــازك وتجعلــه بطيئــاً، ويصعــب 
إزالتهــا إلا بمســاعدة شــخص تقنــي محتــرف.
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الجرائــم الالكترونيــة والشــرطة الالكترونيــة: هنــاك حاليــاً حــول العالــم شــرطة الكترونيــة تحاســب القائميــن بجرائــم وتجاوزات 
عبــر الانترنــت ويمتلكــون القــدرة علــى ترصــد مــن يضايقــك أو يبتــزك أو يهــددك. هــذا متوفــر أيضــاً فــي الأردن )وتــم إصــدار قانــون معــدّل 

لذلــك عــام 2018، وفــي الضفــة الغربيــة وفــي مصــر يتابــع ذلــك مباحــث الانترنــت.  

ــة الطــرف الآخــر لــك  ــر لإظهــار دليــل علــى معامل ــل أو الكمبيوت ــر الموباي ــار ســكرين شــوت )أخــذ لقطــة مــن الشاشــة( عب * يمكــن عمــل خي
ومحاولــة تجميــع أكبــر قــدر مــن المعلومــات الممكنــة عنهــم كدليــل ضدهــم. يمكــن أيضــاً مراقبــة أصدقاؤهــم وســلوك أصدقاؤهــم ومنــذ 

ــاً ربمــا يســتخدموا حســابات أشــخاص أخــرى، ولذلــك وجــب الحــذر متــى انضمــوا للإنترنــت. أحيان

نســب المشــاهدات: تهتــم الشــركات والمؤسســات الإعلاميــة وبعــض الأفــراد بنســب المشــاهدات )أي عــدد الاشــخاص الذيــن 
يدخلــون موقعهــم(. يعتبــرون ذلــك ربحــاً حيــث يســاعدهم ذلــك فــي حصــول مــردود مــن بعــض الإعلانــات أو الشــركات. لذلــك تحــاول بعــض 
ــاً تكــون هــذه المعلومــات غيــر صحيحــة. لذلــك وجــب  الشــركات اســتخدام عناويــن فاضحــة وصادمــة لدفــع النــاس لدخــول صفحاتهــا. أحيان

الحــذر. 

الاســتغلال التجــاري أو العاطفــي أو الجســدي: حيــن يقتــرب شــخص إليــك عبــر الانترنــت ويحــاول الحديــث معــك أو 
يطلــب منــك أشــياء ثــم يختفــي فجــأة، يعــد ذلــك نوعــاً مــن الاســتغلال. لذلــك وجــب الحــذر. يمكنــك أيضــاً عمــل بلــوك )حــذف( وإبــاغ عنهــم 

.)Report(

“رصــدت شــعبة المعلومــات التابعــة للمديريــة العامــة للأمــن الوطنــي، 22 شــبكة للإبتــزاز الإلكترونــي تعمــل علــى ابتــزاز ضحاياهــا عبــر 
وســائل التواصــل الإجتماعــي، فــي مجموعــة مــن المــدن المغربيــة.

وأوردت »المســاء«، فــي عددهــا الصــادر اليــوم الثلاثــاء 10 يوليــوز الجــاري أن المبتزيــن يعمــدون إلــى تســجيل فيديوهــات لضحايــا أو نســخ 
محادثــات، قصــد ابتزازهــم وتهديدهــم بنشــرها علــى وســائل التواصــل الإجتماعــي.

وبتنســيق بيــن فرقــة شــعبة المعلومــات وعناصــر الفرقــة الوطنيــة للشــرطة القضائيــة، تــم توقيــف مجموعــة مــن المشــتبه بهــم، كانــوا 
يريــدوا تســجيل ضحاياهــم فــي أوضــاع جنســية، قبــل الشــروع فــي مفاوضتهــم علــى مبالــغ ماليــة مهمــة، مقابــل عــدم تســريب التســجيلات

 http://kafapress.ma/index.php?ida=71569 )المصدر: كفى بريس )صحف
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المحور الأول:

أنا والانترنت: كيف 
أتصرف؟
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الانترنت هو عالم كبير يشبه المحيط. فيه معلومات ومواقع وبرامج وتطبيقات كثيرة. هناك أشياء مفيدة، ومضحكة، ومسلية، 
ومحيرة، وقصص مبكية أحياناً، وأشياء خطرة أيضاً. سنشارك هنا لمحة عن الانترنت. سنتعرف أكثر على أسرار هذا العالم ونشارك تجاربنا، 

ونمضي وقتاً شيقاً. 

• الانترنت حولنا في كل مكان. ومعنى ذلك أننا متصلون جميعاً بشبكة من المعلومات والاتصالات. 	
• الكثيــر مــن النــاس يتواصلــون عبــر برامــج محادثــة مجانيــة مثــل ســكايب وواتــس آب، يبحثــون عــن معلومــات عبــر محــرّكات بحــث 	

مثــل غوغــل، ويصغــون إلــى الأغانــي عبــر تطبيقــات ومواقــع مثــل يوتيــوب.
• هناك تطبيقات ومواقع مسلية عبر الانترنت. بعضها مفيد وبعضها يضيع الوقت ويؤدي إلى الكسل.	
• هناك أشخاص يتعلمون كل يوم لغات ومعلومات جديدة ومفيدة عبر الانترنت.	
• ولكــن أحيانــاً نشــعر بــأن الوقــت يمــر بســرعة ونحــن علــى الانترنــت، ونتابــع برامــج غيــر مفيــدة تؤثــر علــى دراســتنا وعلاماتنــا وصحتنــا 	

وعلاقتنــا بالآخرين. 
• يطلب منا الأهل أحياناً التوقف عن استخدام برامج معينة. لماذا يفعلون ذلك؟	
• لماذا نشعر أحياناً بأننا غير قادرين على التوقف؟	
• كيف نطور من إرادتنا؟ 	
• كيف ننظم وقتنا؟ كيف نختار؟ كيف نتطور؟ كيف نحقق أحلامنا؟	
• كيف نتسلى بشكل أفضل؟ 	
• هذا بعض ما سنكتشفه هنا. 	

التعلّم والاطلاع: 

هــل تعرفــون أول رجــل مشــى علــى القمــر؟ وأول امــرأة مشــت علــى القمــر؟ وأول كلــب مشــى علــى القمــر؟ مــن أي جنســية كان؟ متــى 
كان ذلــك؟ هــل تعرفــون لاعــب كــرة القــدم ليونيــل ميســي؟ هــل تعرفــون كيــف تعلــم كــرة القــدم أو فــي أي مدينــة ولــد؟ ومــن هــو نجمــك 

العربــي المفضّــل؟ 

لمعرفة كل ذلك، ربما سنجد أنفسنا نبحث عبر الإنترنت عبر مواقع مثل الموسوعة الالكترونية ويكيبيديا.

غيــر أن هنــاك مواقــع تعطــي معلومــات غيــر صحيحــة مســتندة علــى أكاذيــب وإشــاعات. ضــروري أن نعــرف أن ليــس كل مــا يــرد فــي الإنترنــت 
هــو صحيــح. علينــا التأكــد أولًا إن كان المصــدر معتمــد وأن نفحــص ونتأكــد. كــي نختــار بشــكل جيــد، ينبغــي أولًا النظــر إن كان الموقــع موثوقــاً. 
لا يوجــد مصــدر موثــوق %100 ولكــن بعضهــا يميــل إلــى ذلــك. مــن ذلــك مثــاً مواقــع مثــل قنــاة البــي بــي ســي أو ويكيبيديــا أو مواقــع 

علميــة مثــل ناشــونال جيوغرافيــك. 

اسأل/ي 
نفسك

مــا موهبتــك؟ هــل ســبق وحاولــت تطويــر مواهبــك أو التعــرف عليهــا أكثــر باســتخدام الانترنــت؟ كيــف؟ كيــف 
طبّقــت ذلــك بشــكل عملــي؟ هــل تفضّل/تفضليــن الذهــاب إلــى المكتبــة وعــدم اســتخدام الانترنــت؟ لمــاذا؟  

أمور ينبغي أخذها بعين الاعتبار عند التصفح على مواقع الانترنت: 

11 شــخص مؤتمــن: قبــل أي شــيء، ينبغــي أن نختــار اســم شــخص أو شــخصين راشــدين )مــن العائلــة أو المدرســة( الذيــن يمكــن أن نلجــأ .
إليهمــا بــأي أســئلة متعلقــة بالإنترنــت والموبايــل. فــي حــال وجــود أي صعوبــة أو مواقــف صعبــة يمكــن ســؤالهم حولهــا والثقــة بهــم. 

22 برنامــج حمايــة: إذا كان لديــك جهــاز، يرجــى التأكــد مــن أن جهــاز المنــزل )الكمبيوتــر، اللابتــوب( فيــه برنامــج حمايــة مــن أنــواع الفايــروس .
والاختــراق. ينبغــي أيضــاً أن يتضمــن اســم ســرياً تعرفــه أنــت ووالديــك أو إخوتــك.

33 تنظيــم الوقــت: يمكــن اختيــار وقــت معيــن مــن النهــار، مثــاً مــن الســاعة 5 – 6 والالتــزام بــه. ينبغــي القيــام بذلــك بالتشــاور مــع اخوتــك .
وأهلــك. خــال هــذا الوقــت يمكــن أن نحــدد مســبقاً كيــف نريــد أن نمضيــه. يختلــف ذلــك تبعــا لأســرتك ووضعــك. 
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إن الجلــوس لســاعات طويلــة عبــر الانترنــت )كمبيوتــرـ، اي بــاد، موبايــل...( غيــر جيــد للعيــن والصحــة. أصبــح الكثيــر مــن الشــباب والشــابات 
يعانــون مــن الســمنة والبدانــة نتيجــة لذلــك. كمــا أنــه يمكــن أن يــؤذي عينيــك. حــاول/ي التأكــد مــن ممارســتك لرياضــة أو موهبــة معينــة 

أيضــاً خــارج الانترنــت. 

44 الخصوصيــة: فــي حــال كتــب اخوتــك أو أهلــك أو أصدقــاؤك شــيئاً، ينبغــي الحــرص علــى عــدم التجســس علــى معلوماتهــم. فالوقــت .
قصيــر وينبغــي أن نركــز علــى مــا ســنقوم بــه نحــن. 

55 الثقــة: عنــد اســتخدام مواقــع الإنترنــت، ينبغــي ألا نثــق بــكل شــيء وألا نصــدق كل شــيء نــراه أو نســمعه. فالإنترنــت يتضمــن اشــاعات .
ومعلومــات غيــر صحيحــة أحيانــاً. 

66 التأكّــد مــن المصــدر: عــدم نشــر أو نســخ أو تحميــل معلومــات دون التأكــد مــن صحتهــا أو مــن المصــدر. هنــاك شــيء اســمه »حقــوق .
النشــر« و »الملكيــة الفكريــة«. يعنــي ذلــك أن الجهــد الــذي يبذلــه بعــض الأشــخاص فــي كتابــة  شــيء يتطلــب ذكــر اســمهم. هــذا مــن 

حقهــم. 

• إنّ نقــل أو نســخ معلومــات كتبهــا آخــرون دون ذكــر مصدرهــا )اســم الموقــع( أو اســم صاحبهــا هــو نــوع مــن الســرقة والغــش. ذلــك 	
لأنّ المعلومــات التــي يكتبهــا النــاس ويمضــون وقتــاً عليهــا تتطلــب الجهــد وتعــد ملــكاً لهــم أو للموقــع

•  الذي ينشر المعلومات. )الأمانة العلمية(.	

• هنــاك أشــخاص تــم طردهــم مــن الجامعــة أو ترســيبهم فــي المــادة التــي يدرســونها لكونهــم نقلــوا معلومــات فــي واجباتهــم دون 	
ذكــر المصــدر والادعــاء بأنهــم كتبوهــا بأنفســهم. إذا لــم نعــرف المصــدر، يمكــن أن نقــوم بذلــك مــن 

• خلال استخدام علامة تنصيص )اقتباس(. 	

• لذلك يفضّل عند البحث على معلومات أن نتأكد أن المعلومات صحيحة، وأن نذكر المصدر.	

77 الدعايــات: أحيانــاً تظهــر علــى الشاشــة بعــض الدعايــات لمواقــع وتطبيقــات معينــة. ربمــا تبــدو حلــوة ومســلية أو غريبــة. ربمــا تقــول إنــك .
ســتحصل علــى مبلــغ مالــي معيــن أو يطلــب منــك الانضمــام إلــى مجموعــة ســرية.

•  ينبغــي الحــرص مــن هــذه المواقــع، وإغلاقهــا فــوراً. ذلــك لأن بعضهــا يتضمــن أنــواع مــن »الفايــروس« يمكــن أن تعطــل الجهــاز أو 	
يكــون فيهــا برامــج اختــراق تراقبــك أو تدخــل إلــى معلوماتــك أو يكــون هنــاك أشــخاص يحاولــون إيــذاءك.

•  لا ينبغي مشاركة أي معلومات شخصية مثل: العنوان، صورتك، حساب البنك... مع أشخاص لا تعرفهم. 	

    

مــا الفايروســات وبرامــج الاختــراق؟ هــي برامــج يمكــن أن تعطّــل جهــازك أو تســرق معلوماتــك أو تراقبــك. ينبغــي عــدم تحميــل أي تطبيــق 
أو زيــارة أي موقــع إذا لــم نكــن متأكديــن أنــه آمــن، وذلــك مــن خــال وجــود قفــل علــى يســار الموقــع عنــد فتحــة وأيضــا مــن خــال عنــوان 

الموقــع وطريقــة كتابتــه.

88 دعــوات الصداقــة: أحيانــاً تصلنــا دعــوات صداقــة مــن أشــخاص غربــاء. ينبغــي الحــذر وعــدم الثقــة بهــم أو مشــاركة صــور معهــم. ســنتعرف .
علــى ذلــك أكثــر فــي المحــور الثانــي. 

42



أنشطة المحور الأول
• مــن الضــروري أن يتحلــى الميسّــر/ة فــي هــذه الموضوعــات بحــس فكاهــي ومنفتــح وألا يشــعر المشــاركون بأنــه قــادم لـــ 	

اســتعلائي.  منظــور  مــن  »تربيتهــم« 

• ينبغــي إشــعارهم بأنه/أنهــا علــى إطــاع بالبرامــج المعنيــة ويســتمتع بهــذه البرامــج أيضــاً، وتدريجيــاً كســب ثقتهــم وتوعيتهــم 	
بطريقته/طريقتهــا الخاصــة. 

• نقتــرح أيضــاً محاولــة تشــجيع الأطفــال التعبيــر عــن آرائهــم المختلفــة وعــدم فــرض وجهــة نظــر معينــة، وإنمــا إيصــال الفكــرة 	
بالتشــويق والإقنــاع والإصغــاء ومنــح مســاحة آمنــة. 

فيما يلي بعض الأنشطة، ويمكن للمدربين اختيار بعضها تبعاً للوقت والأجواء وعدد المشاركين.  	

سلة المعلومات تمرين 1  	

 هدف 
التمرين

• جذب اهتمام الشباب لموضوع السلامة والأمان عبر الانترنت.	

• تشجيع الشباب على طرح الأسئلة التي تحيرهم بطريقة قائمة على الخصوصية والتعبير بأريحية.	

• الاجابة على تساؤلات الشباب المتعلقة بالإنترنت. 	

قصاصات ورق صغيرة فارغة، أقلام، لوح أو ورق قلاب، علبة أو كيس أو سلةالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• تقوم المدربة بتوزيع قصاصات ورق صغيرة فارغة على المشاركين.	

• تكتب على اللوح: سؤال يحيرني أو مشكلة واجهتني عبر الانترنت. 	

• عليهم الاجابة دون ذكر اسمهم وجميعهم بنفس لون القلم.	

• يمكنهم الاجابة على أكثر من ورقة. كل مشكلة أو سؤال في ورقة.   	

• عليهم وضع الأوراق في سلة )أو علبة أو كيس( أو تمر عليهم بالسلة ويضعونها فيها	

• فــي اليــوم التالــي أو بعــد الاســتراحة، تكــون المدربــة قــد اطلعــت علــى الأوراق وتقــوم بالإجابــة علــى 	
المجموعــة. 

رسائل 
أساسية
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إيجابيات وسلبيات التطبيقات تمرين 2  	

 هدف 
التمرين

• التوعية حول حسنات وسيئات تطبيقات ومواقع الانترنت.	

• مشاركة الشباب تجاربهم عبر الانترنت	

أوراق كبيرة )أوراق ورق قلاب( -  أقلام ورق قلاب.الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• توزيع الأطفال في مجموعات. 	

• منح كل مجموعة أوراق كبيرة )فليب تشارت(.	

• يتــم ســؤال كل مجموعــة عــن أي مــن التطبيقــات والمواقــع والبرامــج يســتخدمون وكتابــة حســنات 	
وســيئات كل تطبيــق. مثــاً: الفيســبوك، تويتــر، ألعــاب الفيديــو، مــع ذكــر حســناتها وســيئاتها. 

•  تعرض كل مجموعة النتائج أمام المجموعة الكاملة. 	

• يشــرف الميســر/ة علــى ذلــك ثــم يشــرح عــن الأمــور التــي ينبغــي أن يراعيهــا الشــباب عنــد اســتخدام 	
التطبيقــات.  الانترنــت/ 

رسائل 
أساسية
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مسرحية قصيرة “اسكتش” تمرين 3   	

فــي هــذا النشــاط يتــم وضــع الشــباب أمــام مواقــف واقعيــة يمكــن أن يمــروا بهــا وتوعيتهــم 
ــت والســامة.  حــول بعــض المخاطــر المتعلقــة بالإنترن

 هدف 
التمرين

• توعية الشباب حول مخاطر الانترنت والسلامة عبر مواقف مستوحاة من الواقع يمكن أن يمروا بها .	

• وتطوير مهارات حل المشاكل	

الأدوات
قصاصــات ورق مكتــوب عليهــا المواقــف )إمــا طباعــة أو بخــط اليــد(  - أوراق تــوزع علــى المشــاركين لوضــع رؤوس 

اقــام للعــروض التــي ســيعدونها  * يحتــاج هــذا النشــاط لمســاحة واســعة لتطبيقــه

التقنيات

قراءة 
تحضيرية

الخطوات

• وزع الميسر/ة قصاصات ورق عليها حالات. 	

• على الشباب تمثيلها وعرضها مع عرض الحل. 	

• يتم عرض الموقف على المجموعة. 	

• يتم إعادة العرض بموقف أفضل مع توضيح الميسر/ة ببعض الأمور. 	

• مناقشة العرض واستخلاص النصائح والعبر والدروس.	

من الحالات التي يمكن طرحها في هذا التمرين:

• ســامي شــاب عمــره 16 عامــاً. يشــعر بــأن شــكل جســده ليــس جميــاً مقارنــة بأصدقائــه. ســامي رأى دعايــة عبــر 	
الانترنــت تشــجعه علــى تغييــر شــكل جســده ويــرد فــي الدعايــة أن هنــاك حاليــاً تنزيــات لعمليــات التجميــل. رامــي 
صديــق ســامي يعتقــد أن هــذا برنامــج نصــب واحتيــال وأن علــى ســامي إخبــار أهلــه واستشــارة طبيــب حقيقــي. 
ســامي يشــعر بالحــرج ولا يصــدق رامــي. يرجــى تمثيــل الــدور وإقنــاع ســامي علــى عــدم الوقــوع ضحيــة لهــذه 

الشــركات التــي تــروج لأمــور  غيــر حقيقيــة. أحــد أعضــاء المجموعــة هــو رامــي والشــخص الثانــي هــو ســامي. 

* ملاحظة: في حال كان التدريب لمجموعة من الإناث، تستبدل نفس القصة بقصة شابة في نفس الموقف. 

• حليمــة تخبــر صديقتهــا عــودة بأنهــا أصبحــت تخــاف مــن الانترنــت وأنهــا لــن تــؤدي واجــب الــدرس بالبحــث 	
تحــاول  عــودة  للوقــت.  مضيعــة  وتعتبــره  الانترنــت  علــى  ســيئة  تجربــة  لهــا  لأن  غوغــل  عبــر  اشــياء  عــن 
)يقولــون كلام مزعــج  بــأن هنــاك أشــخاص يضايقونهــا علــى الانترنــت  لعــودة  الاستفســار. حليمــة تعتــرف 
ويســخرون منهــا ويناقشــونها فــي الديــن وأنهــا قامــت بنفــس الشــيء ودخلــت فــي جــدال معهــم وأخــذت 
اخبــار  التالــي:  عليــك  تمامــاً(.  الانترنــت  عــن  الابتعــاد  قــررت  وبالتالــي  يلاحقونهــا  هــم  والآن  عليهــم  تســب 
حليمــة بــأن الانترنــت يمكــن أن يكــون مفيــداً إذا قــررت عــدم اســتخدام هــذه الصفحــات، وتنظيــم وقتهــا، 
وأنهــا تســتطيع  للوقــت،  يكــون مضيعــة  أن  يمكــن  الصفحــات  فــي مثــل هــذه  الحديــث  أن  تؤيديــن  وأنــك 
بالمثــل.  تناقشــهم  أن  ينبغــي  لــم  وأنهــا  منهــا  ســخر  مــن  علــى  )الابــاغ(  خيــار  خــال  مــن  شــكوى   رفــع 
)*ملاحظــة: يتــم هــذا النشــاط بعــد شــرح خيــار الابــاغ علــى المشــاركين( يتــم هــذا التدريــب إذا كان الطلبــة مــن 
الإنــاث. فــي حــال كانــت مجموعــة مــن الذكــور، يمكــن اســتبدال نفــس القصــة قصــة شــاب فــي نفــس الموقــف.

• ــاً ولكــن كل مــا يمكنــه قولــه هــو أن أحدهــم صــوّره 	 ــاً. لــن يخبــره علن قــام أحمــد بشــيء لا يســتطيع قولــه علن
بســلوك غيــر لائــق والآن يهــدده ويطلــب منــه المــال. أحمــد خائــف مــن الفضيحــة ولا يعــرف مــاذا يفعــل. بمــاذا 

تنصحونــه.

رسائل 
أساسية
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خطوات شراء جهاز جديد والحماية تمرين 4   	

 هدف 
التمرين

• منح الطلبة معلومات عن كيفية التعامل مع بعض التطبيقات والتقنيات	

• *هــذا النشــاط مفيــد فــي حــال كان الصــف )القاعة(صغيــراً وصعــب علــى الطــاب التحــرك. ينفــذ هــذا 	
النشــاط معلــم الحاســوب 

لوح أو شاشة أو أوراق قلابةالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

المــدرب/ة يطــرح هــذا الســؤال علــى المتدربيــن:  » اشــترى مــازن كمبيوتــر محمــول جديــد لإبنــه رامــي. مــاذا 
ينبغــي علــى رامــي فعلــه الآن؟«. يمكــن هنــا مراجعــة المعلومــات وجعلهــم يطبقونهــا ضمــن مجموعــات )هنــا 
يمكــن التأكــد مــن ذكــر رقــم ســري، إيجــاد شــخص يثــق بــه، تنظيــم الوقــت، مشــاركة مــع اخوتــه، عــدم الثقــة بالغربــاء، 
اســتخدام تطبيقــات مفيــدة، عــدم تصديــق كل شــيء، ...( يحــاول كل طالــب اجابتــه )امــا كأفــراد أو كمجموعــات( 
ثــم يتــم عــرض نتيجــة طالــب أو طالبيــن مــع اضافــة المجموعــات الأخــرى والمــدرب/ة لنقــاط إضافيــة فــي حــال لــم 

تكــن موجــودة.

رسائل 
أساسية

الاتجاه المعاكس تمرين 5   	

 هدف 
التمرين

تشــجيع الشــباب علــى التفكيــر بمزايــا ومخاطــر الانترنــت والخــوض فــي نقــاش عبــر اســتخدام أســلوب »الاتجــاه 
المعاكــس«.

ورق وقلمالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات
يتــم اختيــار شــخص مــع اســتخدام الشــباب لتطبيقــات الانترنــت بشــكل مفتــوح وشــخص آخــر يعارضــه الــرأي تمامــاً 
وشــخص وســط مــع ذكــر مبــررات مقنعــة لــكل طــرف. يتــم ادارة النقــاش والاســتماع لــآراء المتضاربــة مــع تيســير 

المــدرب للنقــاش. يمكــن لبقيــة الصــف طــرح أســئلة.

رسائل 
أساسية
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مفاهيم متعلقة بالإنترنت تمرين 6   	

 هدف 
عصف أفكار حول الانترنت وربط المفاهيم العامة بالسلامةالتمرين

أوراق على الطاولة أو الأرض مكتوب عليها الكلمات )طباعة أو بخط اليد(الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

أوراق علــى الطاولــة أو الأرض تذكــر أشــياء متعلقــة بالبحــث عبــر الانترنــت )عــدد مــن النســخ مــن كل ورقــة(. أن يتــم 
الطلــب مــن المشــاركين اختيــار اوراق والحديــث عنهــا وســبب اختيارهــا وربطهــا بالإنترنــت والســامة. مــن ذلــك: خطــر، 
اباحــة، تســلية، عالــم واســع، ادمــان، فيــروس، اختــراق، مفيــد، دعايــة، اســتغلال، اشــاعات، خــوف، جــذاب، وقــت، 
أمــان، صــور، مجانــي، معلومــات، مواهــب، اتصــال، أخبــار، أفــام، اغانــي، حــب، أصدقــاء، تغييــر، العــاب فيديــو، فــرص، 

فيســبوك، تويتــر، انســتغرام، تعليقــات مســيئة، حســنات وســيئات.   

يمكــن أيضــاً أن يقــوم الميســر بالكتابــة علــى ورق قــاب بشــكل دائــرة يتفــرع منهــا أمــور  مــن خــال عصــف أفــكار مــع 
المتدربيــن.  )ينفــذ النشــاط بالتشــارك بيــن معلــم مــدرب وبيــن معلــم الحاســوب(.

رسائل 
أساسية
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الانترنت وموهبتي تمرين 7   	

 هدف 
التمرين

تشــجيع الاطفــال علــى اســتخدام الانترنــت لتطويــر مواهبهــم وتشــجيعهم أيضــاً علــى تطويــر مواهبهــم وزيــادة 
ثقتهــم بذاتهــم

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات
يســأل الميســر الأســئلة الآتيــة: مــا هــي موهبتــك؟ هــل ســبق وحاولــت تطويــر مواهبــك أو التعــرف عليهــا أكثــر 
باســتخدام الانترنــت؟ كيــف؟ كيــف طبّقــت ذلــك بشــكل عملــي؟ هــل تفضّل/تفضليــن الذهــاب إلــى المكتبــة وعــدم 

اســتخدام الانترنــت؟ لمــاذا؟

رسائل 
أساسية

هنــاك عــدة صحفييــن اشــتهروا عبــر جــذب المتابعــات وتوثيــق تجاربهــم عبــر تويتــر وانســتغرام. هــل فكــرت 
بفكــرة إبداعيــة لحياتــك فــي المخيــم وعرضهــا علــى تويتــر أو انســتغرام بإشــراف شــخص مــن مؤسســة شــبابية 

أو مــن مدرســتك؟
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مع أو ضد أو حياد تمرين 8   	

 هدف 
التمرين

• تصويب مفاهيم المشاركين حول الانترنت )معلومات خاطئة ¬ معلومات صحيحة(.	

• تشجيع المشاركين على التعبير والنقاش حول استخدامهم للإنترنت.	

• توعية المشاركين حول الدعايات التجارية والروابط غير الآمنة والاستغلال أون لاين. 	

• ملاحظة: يرجى أن يتم ذلك دون الحكم على المتدربين الذين أجابوا بشكل »خاطئ!«	

مفاهيم مكتوبة على ورقالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• يقــرأ الميســر أو تقــرأ الميســرة أو تــوزع عبــارات معينــة، والمشــاركون يرفعــون يدهــم إذا كانــوا يؤيــدون أو 	
يعارضــون أو وســط أو يجلســون فــي مجموعــات ويجيبــون عليهــا، ثــم تصحــح الميســرة هــذه المفاهيــم. 

• يمكــن أيضــاً أن تتــم بأســلوب أن يقــف المشــاركون علــى اليميــن أو اليســار أو الوســط )يميــن إذا كانــوا يؤيــدون، 	
فــي الوســط إذا كانــوا فــي الحيــاد، والوقــوف فــي اليســار إذا كانــوا يعارضــون(، ولكــن يعتمــد ذلــك علــى 

مســاحة الصــف. 

• يمكن تطبيقه في الملعب إذا كان الطقس ملائماً. مثلًا: 	

• »من المفيد استخدام الانترنت لساعات طويلة« )غير صحيح(.	

• »ينبغي زيارة أي دعاية نراها على الانترنت« )غير صحيح(.	

• »إذا كان عنــدي رقــم ســري فأنــا بأمــان علــى الانترنــت« )غيــر صحيــح تمامــاً، حيــث بإمــكان شــخص إيــذاءك إذا 	
افشــيت بمعلومــات شــخصية(.

• »الانترنت اختراع شرير« )غير صحيح. فهو مفيد أيضاً(.	

رسائل 
أساسية
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المحور الثاني

التعارف والصداقة 
عبر الانترنت
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• هنــاك تطبيقــات مفيــدة تســاعد النــاس علــى التواصــل مــع أشــخاص آخريــن، مشــاركة معلومــات والحصــول 	
علــى معلومــات بشــكل مجانــي. 

• مــن ذلــك برامــج اتصــال ومحادثــة مثــل ســكايب وفيســبوك وواتــس اب وفايبــر وانســتغرام وســناب تشــات 	
وغيرهــا. 

• نســتطيع اســتخدام بعــض التطبيقــات مثــل واتســاب وفايبــر للحديــث مــع اخوتنــا وأهلنــا وأولاد صفنــا عبــر 	
الموبايــل، ولكــن ينبغــي الحــذر مــن الحديــث مــع أشــخاص لا نعرفهــم. لا ينبغــي مشــاركة صــور أو فيديــو 

ــار.  ــاء أو  أشــخاص كب ــرا( مــع غرب )ويــب كامي

• أحيانــاً يظهــر اســم شــخص لا نعرفــه، مثــاً صــورة امــرأة تطلــب أن تنقــر علــى رابــط معيــن أو شــخص يعــدك 	
يــؤذي جهــازك أو يتضمــن  برنامــج يمكــن أن  القيــام بذلــك خشــية أن يتضمــن  ينبغــي  بجائــزة معينــة. لا 

معلومــات مضللــة أو يســحب المــال مــن جهــازك. 

 وفقــاً لمــارك زوكربيــرغ، مؤســس شــركة فيســبوك، لا يجــوز أن يكــون للشــخص حســاب 
علــى الفيســبوك إذا كان تحــت ســن 13 عامــاً. وفــي الواقــع، ننصــح بعــدم اســتخدام 
الانترنــت لمــن هــم بيــن 13 – 18 عامــاً إلا تحــت إشــراف شــخص بالــغ ومؤتمــن مــن العائلــة. 

كيف أحمي نفسي؟ أ.	

 الانترنت يبدو عالماً فيه خصوصية ولكنه ليس كذلك. 

11 الحذر من مكان تواجدك واخفاء مكان تواجدك عند الحديث مع جهات غير مؤتمنة..

22 هنــاك أشــخاص يدّعــون انهــم أشــخاص نعرفهــم أو يضعــون صــوراً ليســت لهــم ويحاولــون كســب صداقتنــا .
بمصلحــة معينــة. يمكــن مثــاً أن يلعبــوا معنــا ألعــاب Games علــى الانترنــت ثــم يســألوننا أســئلة عــن حياتنــا. 
ــر الانترنــت ولا نعرفــه أو نعرفهــا خــارج الانترنــت.  ــا عب ينبغــي الحــذر وعــدم تصديــق أي انســان يتحــدث معن

ينبغــي عــدم الموافقــة علــى الحديــث عــن جســدك مــع أشــخاص آخريــن عبــر الانترنــت. 

    

ــاك  ــر الانترنــت. هن ــاة عمرهــا 17 ســنة وتتحــدث مــع صديقاتهــا عب لمــى فت
فتــاة طلبــت مــن لمــى أن تصبــح صديقتهــا عبــر الانترنــت. لمــى لــم تكــن تعرف 
هــذه الفتــاة قبــل ذلــك.  بعــد مــدة، اكتشــفت لمــى أن هــذه الفتــاة هــي 
ــم تعــرف إن كان جــاداً  ــه يحبهــا. لمــى ل ــر فــي الســن وقــال لهــا أن شــاب كبي

وأخــذت تشــعر بمشــاعر غريبــة وبحيــرة مــن أمرهــا. 

فــي النهايــة لمــى أخبــرت والدتهــا بمــا حصــل وســاعدتها علــى كشــف هويــة 
الشــاب الــذي تبيــن أنــه يقــول نفــس الــكلام لفتيــات أخريــات. اكتشــفوا أنــه 
شــاب كاذب وتقدمــوا بشــكوى ضــده. الآن لمــى تحــاول تحذيــر الجميــع كــي 

لا يقعــوا فــي نفــس المشــكلة.
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المصدر: صحيفة المرصد

فــي حــال تحــدّث معنــا شــخص أكبــر ونعرفــه خــارج الانترنــت، وطلــب منــا القيــام بأمــور معينــة، مثــل مشــاركة صورنــا أو اســتخدام 
ــه، ينبغــي أن  ــة، أو نقــل بضاعــة ل ــه فــي مــكان مــا، أو الانضمــام إلــى جماعــة معين ــرا، أو الحديــث عــن اســرارنا، أو مقابلت الكامي
نرفــض ونخبــر أهلنــا أو نناقشــهم برفقــة شــخص بالــغ. يمكــن أن يكــون هــؤلاء الأشــخاص أشــرار ويحاولــون إيذاءنــا. لا ينبغــي أن 

نخــاف مــن التهديــد. إن مجــرد تهديــد أحدهــم لنــا يعنــي أن هــذا الانســان ضعيــف. 

33  أثنــاء حديثنــا مــع أصدقائنــا أو صديقاتنــا عبــر الانترنــت، ينبغــي أن نتذكــر أنــه ربمــا يكونــوا برفقــة شــخص آخــر. هنــاك أشــخاص .
ربمــا يصغــون إلــى المكالمــة. ينبغــي الحــرص مــن عــدم الافشــاء بمعلومــات ســرية أو عــن حياتنــا أو الفضفضــة لهــم وعــدم فتــح 

الكاميــرا. ربمــا أيضــاً يســجلون مــا نقولــه لذلــك ينبغــي الحــرص. 

• هناك أشخاص يحاولون إيذاء الأطفال والمراهقين وخطفهم واستغلالهم بطرق مختلفة. 	

• هنــاك 800.000 طفــل ومراهــق يضيــع كل عــام حــول العالــم، وفقــاً للمعهــد الوطنــي للأطفــال المفقوديــن 	
أو الذيــن يتــم اســتغلالهم. يحــدث ذلــك فــي بلادنــا أيضــاً.

• ينبغــي الحــرص مــن مشــاركة تفاصيــل شــخصية مــع غربــاء. ربمــا يريــد هــؤلاء الاشــخاص اســتغلالك للقيــام 	
بشــيء أو إيذائــك. 

• الآن وبعد أن أصبحت تعرف هذه المعلومات يمكنك توعية أصدقائك أيضاً. 	

44 حــاول/ي أن تحــب نفســك قــدر الامــكان: هنــاك عــدة شــباب أو فتيــات لا يحبــون أنفســهم أو شــكلهم. تذكــر/ي أن كل إنســان .
جميــل ومميــز بطريقتــه الخاصــة. هنــاك عــدة أشــخاص مشــهورين كان يســخر منهــم أصدقاءهــم وأصبحــوا الآن ناجحيــن جــداً والكل 
يريــد تقليدهــم. حــاول/ي أن تحــب شــكلك ووزنــك وجســدك كمــا هــو. إذا شــعرت بأنــك مختلــف، أو أن أصدقــاءك يســخرون منــك، 

تذكــر/ي بــأن هنــاك عــدة أشــخاص مختلفيــن هــم محبوبيــن جــداً لأنهــم مختلفيــن. 

55 وللمحافظــة علــى شــكلك وجســدك ووزنــك  يجــب  اتبــاع حيــاة صحيــة: الأكل الصحــي والســليم )التخفيــف مــن الســكريات، شــرب .
المــاء، زيــادة أكل الســلطات والطعــام الصحــي ، تنظيــم وجبــات الغــذاء، محاولــة ممارســة رياضــة أو هوايــة أو المشــي إذا كان 

ذلــك متاحــاً(، والنــوم المنتظــم. بذلــك ســتكون جميلًا/جميلــة جــداً جــداً.
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هــل تعلــم هــذا الســر؟ كل صبــاح، حيــن تســتيقظ/ين وتفرشــين أســنانك قل/قولــي لنفســك: »انــا جميــل/ة. أنــا 
ذكــي/ة. أنــا ناجــح/ة. ســأدرس وأتفــاءل«. هــذا سيســاعدك علــى النجــاح فعــاً. 

66 التطبيقــات الالكترونيــة. أحيانــاً هنــاك أشــخاص يتابعوننــا. . إنّ احتــرام الآخريــن والموافقــة علــى متابعتهــم هــو مــن شــروط 
نخبرهــم أنهــم يضايقوننــا ولكــن مــع ذلــك يحاولــون الوصــول إلينــا بحســابات وأســماء مختلفــة، أو بأســماء وهميــة، وكلمــا 
عنــه.  التبليــغ  ويمكــن  قانونــي.  غيــر  هــذا   .Stalking ملاحقــة  أو  ترصــد  اســمه  هــذا  إضافتنــا.  يحاولــون  صداقتهــم   نرفــض 
هنــاك أيضــاً أشــخاص يحاولــون تهديدنــا وتخويفنــا أو الســخرية منــا. يقــع ذلــك فــي إطــار التنمــر Bullying. هــذا ســلوك غيــر لائــق 

وينبغــي التبليــغ عنــه أيضــاً.

التنمــر: هــو ســخرية بعــض الشــباب علــى بعضهــم البعــض بأســلوب جــارح، بمــا فــي ذلــك إطــاق أســماء ســاخرة 
علــى شــكلهم أو بعــض صفاتهــم، أو نشــر الاشــاعات أو التهديــد أو عزلهــم عــن المجموعــة. يعــد ذلــك شــكلًا 

مــن أشــكال الإســاءة والإيــذاء وعــدم احتــرام الاختــاف.

تذكر/ي: الانسان الذي يسخر منك أو يهددك هو إنسان فاشل وضعيف. 

77 فــي هــذه المواقــف، بإمكانــك اتخــاذ قــرارات مثــل حجــب الشــخص أو إلغائــه وإعــام الجهــات المختصــة عنــه )التطبيقــات، الأهــل، .
المدرســة، الشــرطة...(.  لا تنســي أن هنــاك شــروطاً لإســتخدام بعــض المواقــع والصفحــات. حيــن ننقــر علــى موافــق، يعنــي ذلــك 
أننــا نوافــق علــى الشــروط. ضــروري أن نتذكــر أيضــاً أن هنــاك خيــار اســمهUser  Report )تبليــغ المســتخدم( المتوفــر فــي بعــض 
البرامــج كالفيــس مثــاً والــذي يمكنــك مــن التبليــغ علــى أي شــخص يحــاول التحــرش بــك أو إيــذاءك أو انتحــال شــخصيتك أو 

تهديــدك، مــع ذكــر الســبب. كثيــراً مــا تقــوم إدارة التطبيــق وقتهــا بإرســال إنــذار أو تجميــد حســاب الشــخص.

 يمكــن أن تشــتكي أي شــخص يزعجــك الكترونيــاً للشــرطة. ويوجــد حاليــاً شــرطة الكترونيــة لمتابعــة الجرائــم 
التــي تتــم عبــر الانترنــت.
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88 إذا شــعرت برغبــة فــي التعــرف علــى أشــخاص جــدد مــن بلــدان أخــرى، يمكــن ســؤال مدرّستك/أســتاذك أو أهلــك. ربمــا يعرفــون .
أقــارب مــن جيلــك أو طلبــة آخريــن يمكــن أن تصبح/تصبحــوا أصدقــاء بالمراســلة. 

99 أحيانــاً لا نعــرف كيــف نتصــرف. نشــعر بحيــرة مــن أنفســنا. هــل أقــول نعــم؟ هــل أقــول لا؟ نشــعر بعــدم الراحــة. فــي هــذه الحــالات .
ينبغــي أن نرفــض ونستشــير شــخصاً مؤتمنــاً وبالغــاً )فــوق 21 عامــاً( مــن الأهــل أو المدرســة. 

1010 هنــاك مواقــع مثــل انســتغرام مفيــدة لتعلــم هوايــات معينــة كالرســم وفــن الغرافيــك والأعمــال اليدويــة. يمكــن زيارتهــا بإشــراف 
شــخص آخــر مؤتمــن. 

1111 الآن سنقوم بإكمال العبارات الآتية:

شخص سألجأ إليه/إليها إذا عانيت من أي مشكلة أو سؤال في حياتي أ.	

............................ 	.1

............................ 	.2

.......................... )اضافة اسم شخص من عمري وشخصين بالغين من العائلة أو المدرسين(.  	.3

ــا  تمريــن تقبــل النفــس الــوارد أعــاه فــي الصنــدوق ســأقوم بــه كل يــوم عنــد فــرش أســناني. )أنــا جميــل................. أن ب.	
النــاس....................................(. يقولــه  بمــا  أهتــم  لا  مهــم. 

سأحاول اتباع حياة صحية من خلال......................................... ......  ت.	

لن أرد على كل شيء يقوله أصدقائي............................................... ث.	

لن أتحدث مع غرباء لا أعرفهم لأنهم................................................ ج.	

لن أخاف من التهديد لأن... ................................................... ح.	

خ.	 سأتصرف باحترام مع أصدقائي ولكن سأبلّغ عنهم أو أرفض إذا حاولوا إيذائي أو القيام بأمور لا تريحني.
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ب. كيف أعبّر عن رأيي؟

في الحياة بشكل عام، والانترنت أيضاً، هناك قواعد للتعبير، أهمها:

11 الاصغاء إلى رأي الطرف الآخر ثم ابداء رأينا. .

22 عدم شتم )سب( الطرف الآخر أو تجريحه..

33 الإيمان بديننا ومعتقداتنا دون إهانة الأديان والطوائف والمجموعات الأخرى..

44 إذا أخبرنا شخص ما )شاب أو فتاة( بأنه لا يريد الكلام معنا، الابتعاد عن طريقهم وعدم الضغط عليهم..

55 عدم فرض أمور على الآخرين لا تريحهم..

66 الضحك من حقنا جميعاً، بشرط ألا يكون بطريقة السخرية من شخص آخر أو من شكله جرحه. .

77 عدم انتحال شخصية شخص آخر..

88 احترام خصوصية الآخرين. .

99 الحذر في ثقتنا بالآخرين..

1010 عدم تهديد أي شخص.

1111 في حال حدوث أي سوء تفاهم مشاركة شخص نثق به حول ذلك. 
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المحور الثالث

التحرش والاستغلال 
الجنسي
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من أشكال التحرش والاستغلال الجنسي عبر الانترنت: 

• أن يعلــق شــخص علــى شــكلك أو جســدك مــن خــال اســتخدام ألفــاظ بذيئــة أو محاولــة التقــرب أو التغــزل 	
حتــى بعــد رفضــك ذلــك أو شــعورك بالانزعــاج.   

• شــخص بالــغ يتحــدث مــع شــخص أصغــر مــن 18 عامــاً علــى الانترنــت، ويبــدأ بإطــراء جســدك وشــكلك أو 	
يتحــدث بأمــور عاطفيــة، أو يقــول كلام حــب، ويحــاول معرفــة أســرارك أو يطلــب منــك ارســال صــور أو 

تحرشــاً.  يعــد  هــذا   ... )الفيديو/الكاميــرا(  الويبــكام  اســتخدام 

• شــخص يطلــب منــك أن تقــول كلامــاً دون رضــاك أو قناعــة مــن طرفــك أو يضغــط عليــك أو يهــددك أو يبتــزك 	
لإقامــة علاقــة معه.

• شخص يرسل صوراً عارية لنفسه أو اعضاء جسده أو صوراً من مواقع اباحية.	

• الترصد )شخص يصر على أن يضيفك حتى بعد رفضه( ويتابع تحركاتك ويشعرك بالخوف. 	

•  شخص يرسل صورك للآخرين أو ينشرها على مواقع تجارية دون موافقة من طرفك. 	

• شخص يطلب منك دخول مواقع لا تعرفها/تعرفينها تتضمن صوراً عن الجسد. 	

• شخص لا تعرفه يطلب لقاءك خارج الانترنت. 	

• ــي أو 	 ــك بغــرض مال ــاً يقومــون ذل ــاً هــؤلاء الأشــخاص نيتهــم التســلية و«الســخرية« فقــط، ولكــن أحيان أحيان
جســدي أو سياســي أو تجــاري أو لمصلحــة معينــة أو ينــوون إيــذاءك. لذلــك يجــدر الحــذر.

هنا ينبغي اتباع خيار الابلاغ ))Report وإبلاغ شخص مؤتمن والشرطة. 

كيف أتصرف إذا تعرضت لموقف يضايقني على الانترنت؟ 

11 استشارة أحد أعضاء المدرسة أو العائلة أو المركز الشباب. .

22 عــدم لــوم نفســك وإذا كنــت الطــرف المخطــئ بإمكانــك الاعتــذار والابتعــاد عــن الشــخص المعنــي وإيجــاد .
شــخص يتفهمــك.   

33 التعبير عن رأيك بثقة بالنفس. .

44 إذا كان شــخصاً متحرشــاً رفــض مبــادرات الشــخص وإلغائــه وحجبــه أو عــدم الدخــول إلــى البرنامــج الموجــود .
فيــه.  

55 الإبلاغ عنه للتطبيق من خلال خيار الابلاغ )Report( والمدرسة/الأهل/الشرطة... حسب السياق. .

66 حماية نفسك بعدم إرسال صور أو فيديوهات لنفسك.  .

77 ممارسة الرياضة والتعبير عن مشاعرك وإمضاء وقتك بأنشطة مفيدة..

88 محاولة الاسترخاء وعدم لوم النفس..
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أنشطة محور التعارف والصداقة والتحرش عبر الانترنت

حضرة المرشد/ة أو الصديق/ة تمرين 1   	

 هدف 
تطوير مهارات حل المشاكل والتوعية حول بعض الأمور الحساسة بناء على محاكاة تجارب واقعيةالتمرين

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

يــوزع المــدرب علــى المشــاركين قصاصــات ورق فيهــا مواقــف. هنــاك شــخص ينبغــي أن يكــون المرشــد أو الصديــق 
ويصــف كيــف ينصــح الشــخص الواقــع فــي مشــكلة.

• لينــا تشــعر بــأن ليــس لديهــا أصدقــاء يفهمونهــا. هنــاك شــخص اســمه »فــارس الدنيــا« لينــا لا تعرفــه خــارج 	
الانترنــت أخــذ فــي الآونــة الأخيــرة يتواصــل معهــا عبــر الانترنــت. فــي البدايــة كان يطمئــن عليهــا بــكل أدب 
ــه يفهمهــا. بعــد شــهرين طلــب منهــا أن تريــه وجههــا علــى  ــا تثــق بــه وشــعرت بأن ــان. أخــذت لين واحتــرام وحن
الفيديــو لأنــه متشــوق لرؤيتهــا، وبعــد أن ارتاحــت لــه طلــب منهــا مقابلتــه خــارج البيــت، ولكــن لينــا لا تعــرف مــاذا 

ــا. بمــاذا تنصحها/تنصحينهــا؟  تفعــل. أنــت مرشــد/ة أو صديــق/ة لين

• باســل كان يتصفــح الانترنــت، وجــد موقعــاً عليــه صــور فتيــات جميــات. قــام باســل بالنقــر علــى الرابــط مــن بــاب 	
الفضــول. فجــأة وجــد جهــازه عالقــاً وعليــه صــور غريبــة، وحســابه علــى الانترنــت سُــرق مــن قبــل شــخص آخــر 

ينتحــل شــخصيته. باســل طلــب مســاعدتك. مــاذا ســتفعلان لحــل المشــكلة؟ 

• ماهــر لديــه عــدة مواهــب، فــي الآونــة الأخيــرة شــعر بأنــه أخــذ يدمــن علــى ألعــاب الفيديــو وصفحــات معينــة 	
علــى الانترنــت. ماهــر يريــد تغييــر ذلــك ولكــن لا يعــرف كيــف. بمــاذا تنصحونــه؟ 

• منــى تريــد التعــرف أكثــر علــى مواضيــع الحمــل والإنجــاب. لا تعــرف أيــن تحصــل علــى هــذه المعلومــات؟ أيــن 	
يمكنهــا الحصــول عليهــا؟

• »اســمك شــادي واســم صديقــك حســن. حســن يتعــرض للســخرية مــن قبــل أصدقائــه لأن صوتــه ناعــم وهــو 	
قصيــر. حســن يشــعر أنــه ليــس جميــاً. أثنــاء تصفــح الانترنــت وجــد حســن دعايــة تعــده بعمليــة لتحســين شــكل 
 جســمه. حســن اقتنــع بذلــك وقــرر التواصــل معهــم. حســن أخبــرك أنــت فقــط حــول الموضــوع. مــاذا تقــول لــه؟«  

هنا يتم سؤال المشاركين أيضاً عن رأيهم بموقف الشخصيات.

رسائل 
أساسية
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حسنات وسيئات التواصل على الانترنت تمرين 2   	

 هدف 
التمرين

تعبيــر الشــباب عــن تجربتهــم مــع التواصــل عبــر الانترنــت وتحفيزهــم علــى التفكيــر حــول حســنات وســيئات التواصــل 
علــى الانترنــت

أوراق مكتوب أو مطبوع عليها المواقف الواردة في التمرينالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• يــوزع الميســر ســؤالًا يــرد فيــه: »عبّــر/ي لنــا مــن خــال أغنيــة أو راب أو قصيــدة أو خاطــرة عــن حســنات ومخاطــر 	
التواصــل علــى الانترنــت أو صِف/صِفــي مــن خــال أغنيــة مواقــف محــددة عبــر الانترنــت )الموبايــل أو الــاب 

تــوب أو الآي بــاد أو الكمبيوتــر(.

• يقسم الطلبة في مجموعات ويختار مجموعة من المقيمين )الحكم(. 	

• تقوم كل مجموعة بالتعبير من خلال اغنية او قصيدة او خاطرة 	

• يتــم اختيــار أيضــاً لجنــة مــن 3 أو 4 أشــخاص مــع المــدرب/ة يجلســون فــي مقاعــد أماميــة، يمكــن أن يكــون هــذا 	
بأســلوب The Voice أو Arab Idol أو Arabs got talent لإعطــاء رأيهــم حــول كل عــرض، ثــم ســؤال الجمهــور 
فــي حــال توجــد تعقيبــات إضافيــة مــع محاولــة ضبــط النقــاش وعــدم تحولــه إلــى ســخرية فقــط. يتــم اعــداد كل 
ــر مــن 30 يفضّــل  عــرض مــن خــال طالبيــن او ثلاثــة )حســب عــدد الطــاب(. فــي حــال كان عــدد الطــاب أكث

عــدم القيــام بذلــك إلا إذا توفــر الوقــت الكافــي.

رسائل 
أساسية
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التنمر والتجريح تمرين 3   	

 هدف 
زيادة وعي اليافعات واليافعين حول مفهوم التنمر والتجريحالتمرين

لوح أو شاشة أو ورق قلاب يستخدمه المدرب أو المدربةالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• طــرح ســؤال: مــا هــو أن نجــرح غيرنــا؟ كيــف يختلــف ذلــك عــن التنمــر؟ كيــف يختلــف ذلــك عــن التنمــر أون لايــن؟ 	
مــا هــو التنمــر أون لايــن؟ كيــف يمكــن التعبيــر عــن الغضــب؟

• توزيــع الطــاب فــي مجموعــات مــن شــخصين. كل شــخص يشــارك الشــخص الآخــر تجاربــه ثــم تطــرح المدربــة 	
الســؤال علــى الجميــع وتعــرض بعــض وجهــات النظــر.

رسائل 
أساسية
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الخداع على الانترنت تمرين 4   	

 هدف 
التمرين

• زيادة وعي الطلاب حول موضوع الخداع على الانترنت من خلال وسائل مرئية إيضاحية	

• في حال صعب على المشاركين الهدوء في القاعة، هذه لحظة جيدة لجعلهم يركزون ويهدئون. 	

شاشة عرض أفلام، وجود انترنت أو كمبيوتر محمول يتم فيه تخزين الفيلمالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

إذا كانــت القاعــة فــي المخيــم تســمح، مشــاركة فيلــم قصيــر عــن خطــف الأطفــال أو عــن الشــرطة وحــالات الخــداع 
أون لايــن مــن مواقــع إخباريــة عربيــة محدثــة يختارهــا المــدرب أو المدربــة مثــل:

• 	https://youtu.be/9YslkTYlMgs :فيلم عن قناة الجزيرة عن حالات الابتزاز والتنمر عبر الانترنت

• كيف شعرتم حين حضرتم هذا الفيلم؟	

• كيف يمكن الوقاية من ذلك؟ 	

رسائل 
أساسية
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التعامل مع الآخرين تمرين 5   	

 هدف 
التمرين

• توعيــة الشــباب حــول كيفيــة التعامــل مــع الآخريــن فــي الانترنــت، وعــرض أفكارهــم علــى الانترنــت بطريقــة 	
لبقــة.

• تحذيــر الشــباب مــن وجــود أشــخاص يحاولــون التقــرب إليهــم مــن خــال الانترنــت ويحاولــون إيذاءهــم وكيفيــة 	
التعامــل مــع ذلــك. 

أوراق وأقلامالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

تقســيم المشــاركين فــي مجموعــات. عليهــم اعــداد عــرض مســرحي )ســكتش( مــن موقــف خاطــئ وموقــف صحيــح 
مــن الحــالات ادنــاه.

• ســليم دخــل علــى موقــع علــى الانترنــت ووجــد عــدة تعليقــات تســب مخيمــه بكلمــات بذيئــة، وخاصــة مــن قبــل 	
شــاب لقبــه »ســيف البــاد« وشــخص آخــر باســم »يــا ليلــي يــا عينــي«. الآن مــاذا يفعــل ســليم برأيكــم؟ )ضــروري 
اشــارة الميســرين بعــد العــرض إلــى ضــرورة عــدم إضاعــة وقتــه، وإذا أراد ابــداء رأيــه القيــام ذلــك بأســلوب محتــرم 

دون السب(.  

• إســراء يضربهــا أخوهــا فــي المنــزل. كانــت علــى موقــع وأخــذ شــخص يتحــدث معهــا ويســألها علــى حياتهــا. 	
والآن إســراء تحبــه وتفكــر بســؤاله مــن أن يخطبهــا مــن أهلهــا. كتابــة أو تمثيــل موقــف ســلوك خاطــئ وموقــف 
ــاء وفــي نفــس الوقــت  ــا ضــروري إشــارة الميســرين بعــد العــرض إلــى عــدم التبعيــة والثقــة بالغرب صحيــح. )هن

الســعي إلــى حــل المشــكلة والثقــة بجهــة موثوقــة(.

• كلما يجلس رمزي على هاتف والده، يجد شخصاً يرسل له طلبات صداقة عبر الانترنت. 	

• هنا يتم سؤال المشاركين أيضاً عن رأيهم بموقف الشخصيات.	

رسائل 
أساسية
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عرض مسرحي تمرين 6   	

 هدف 
التمرين

• التمييز بين السلوك الخاطئ والصحيح في بعض المواقف الحرجة عبر الانترنت. 	

• إشراك المتدربين في لحظة مرحة وتفاعلية تحاكي الواقع.	

• تعزيز الثقة بالنفس  	

أوراق مكتوب عليها المواقف إما بخط اليد أو طباعةالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

توزيع الأوراق على المشاركين

»جهــاد عمــره 14 ســنة. طلــب موبايــل والدتــه للحديــث مــع صديقــه كفــاح. أثنــاء الحديــث معــه، وجــد شــخصاً غريبــاً 
يــرن عليــه ويســأله أســئلة: يســأله إذا كان بإمكانــه أن يكــون صديقــه. يســأله أيــن يســكن. وإن كان يشــعر وحيــداً 
فــي حياتــه. ويســأله لــون ملابســه. شــخص منكــم ســيكون دوره جهــاد، وشــخص ثانــي كفــاح، وشــخص ثالــث الرجــل 

الغريــب والشــخص الرابــع أم جهــاد«.  

 »تهانــي وفهميــة تتحدثــان علــى الانترنــت. خبــرت تهانــي فهميــة أمــوراً خاصــة جــداً. أثنــاء الحديــث تكتشــف تهانــي أن 
ضرغــام أخ فهميــة موجــود فــي الغرفــة مــع فهميــة. يخبرهــا ضرغــام أنــه يــود لقاءهــا دون أن يعــرف أهلهــا. تهانــي 
لا تعــرف مــاذا تفعــل«. الآن أحدكــم: تهانــي، شــخص آخــر خديجــة، شــخص ثالــث ضرغــام، وشــخص رابــع أخــت تهانــي 

الكبيــرة التــي تنصحهــا بأمــور معينــة وتحــل المشــكلة.

رسائل 
أساسية
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المحور الرابع

ألعاب الفيديو
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هنــاك شــباب يحبــون المشــاركة فــي ألعــاب الفيديــو. إنهــا بالنســبة لهــم نوعــاً مــن التواصــل الاجتماعــي، خاصــة إذا كان 
عــدد مــن زملائهــم فــي المدرســة يســتخدمونها. هنــاك أنــواع مختلفــة مــن الألعــاب، ولكــن بعضهــا يتضمــن محتــوى 
عدوانــي قائــم علــى القتــل والتدميــر ويــؤدي إلــى الادمــان. عنــد التفكيــر بألعــاب الفيديــو هنــاك بعــض الأمــور التــي تؤثــر 

علينــا: 

• والســكريات 	 الشــيبس  مثــل  صحــي  غيــر  بــأكل  المشــاهدة  ترافقــت  إذا  وخاصــة  والخمــول  الحركــة  عــدم 
الغازيــة. والمشــروبات 

• عنصر الوقت والدراسة.	

• تؤثر على التركيز والدماغ والعينين، خاصة مع الميل للجلوس ساعات طويلة في اتجاه واحد. 	

• تؤدي إلى التوتر، وخاصة تلك التي تتضمن مشاهد عدائية عنيفة 	

• الاستخدام المفرط يؤثر سلباً على مهارات التواصل والتفاعل مع الناس.	

• الميل للإدمان من خلال منطق المكافأة والجوائز... 	

• التعرض للأشعة. 	

• العراك بين الأشقاء حول من سيستخدم الألعاب لمدة أطول.	

• تحدي الأهل بسلوك عدواني.  	

• ــات تأخــذ 	 ــذاء أو دعاي ــن لشــبكات إي ــوا تابعي ــاء فــي هــذه الألعــاب يمكــن أن يكون التعــرف علــى أشــخاص غرب
ــط ضــارة.  ــى رواب المشــاهدين إل

• العيش في عالم افتراضي وعدم حل مشاكل الحياة. 	

مــع ذلــك هنــاك ألعــاب مفيــدة قائمــة علــى المنطــق والتفكيــر وتســاعد علــى الاســتراحة إذا تــم اســتخدامها 
بشــكل متــوازن. 
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كيف تقضي أوقات فراغك؟ تمرين 1   	

 هدف 
التمرين

• تمهيد النقاش لألعاب الفيديو	

• فهم مدى استخدام الشباب للفيديو	

• محاولة تحفيز الشباب على القيام بنشاطات مثمرة 	

• تعزيز الوعي بالوقت 	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• يطلب من كل المشاركين الإجابة على سؤال: كيف تقضي أوقات الفراغ؟	

• يعرض بعض المشاركين اجاباتهم.	

• يقوم المدرب بالتعليق على الإجابات.	

رسائل 
أساسية
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ألعاب الفيديو المفضلة تمرين 2    	

 هدف 
التمرين

• مراجعة الشباب لاستخدامهم لألعاب الفيديو 	

• زيادة وعي الشباب حول تأثيرها عليهم وعلى وقتهم.	

• إشراك الشباب في التعبير عن هذا الموضوع	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• ذكــر حســناتها 	 ذلــك، ويطلــب منهــم  المفضلــة وســبب  ألعابهــم  عــرض  المشــاركين  مــن  المــدرب  يطلــب 
لــوح. علــى  ويكتبهــا  وســيئاتها 

• بعد ذلك يحاول أن يسألهم: إذا لم يكن هناك ألعاب فيديو كيف ستقضوا وقتكم؟ 	

• بعدهــا يحــاول التفكيــر مــع الطــاب بمخاطــر الألعــاب وصيغــة مناســبة لاســتخدام الألعــاب بأوقــات معينــة أو 	
عــدم اســتخدامه والتخلــص مــن الإدمــان.

•  هنــا يكــون عنصــر »الإرادة« وضغــط الأصدقــاء مهمــاً، أيضــاً أهميــة دمــج ذلــك بالرياضــة. يمكــن هنــا جلــب 	
نمــوذج إيجابــي لشــخص أقلــع عــن اســتخدام هــذه الألعــاب ونجــح أكثــر فــي الحيــاة.  

رسائل 
أساسية
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أنا والوقت تمرين 3   	

 هدف 
التمرين

• جعل المشاركين يدركون قيمة الوقت وشرح محتوى ادمان الانترنت. 	

• مساعدة المشاركين على الاسترخاء. 	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات
الميســر/ة يطلــب مــن المشــاركين الجلــوس لمــدة دقيقــة دون عمــل أي شــيء وســؤالهم: كيــف شــعرت؟  مــاذا 

خطــر علــى بالــك؟ هــل شــعرت أن الوقــت مــر بســرعة؟ كيــف تمضي/يــن وقتــك؟ 

رسائل 
أساسية

*مــن الضــروري الإشــارة إلــى أنــه ليــس بالضــرورة تطبيــق كافــة الأنشــطة وانمــا هــي مقترحــات عامــة يمكــن تطبيقهــا حســب الســياق 
لعــرض كل محــور. 
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التعارف الثنائي تمرين 4   	

 هدف 
التمرين

بنــاء الثقــة بيــن المشــاركين وكســر الجليــد، وأخــذ فكــرة عــن ميــول واهتمامــات الشــباب المشــاركين وتمهيدهــم 
لنقــاش موضــوع »الأمــن والســامة« والبرامج/التطبيقــات ذات العلاقــة

أوراق وأقلامالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

11 تقسيم الشباب في مجموعات من شخصين. ربما كل شخص مع من جالس إلى جانبه. .

22 توزيــع أوراق تتضمــن الأســئلة التاليــة: اســمك؟ كلمــة تصفــك؟ هوايتــك؟ )مثالــك الأعلــى؟( برنامجــك أو .
تطبيقــك المفضّــل علــى الانترنــت أو التلفــاز؟ 

33 كل شــخص ســيعرّف الشــخص الــذي معــه للمجموعــة. مثــاً روان ســتعرّف ميــس وميــس تعــرّف روان علــى .
الشــكل التالــي:

• »اســمها روان. هوايتهــا الرســم والطبيــخ. كلمــة تصفهــا: المــرح. مثالهــا الأعلــى: أمهــا«. إذا حــدث وقالــت 	
إن برنامجهــا المفضّــل هــو »اليوتيــوب والفيســبوك« يمكــن وقتهــا أن يتدخــل الميســر أو الميســرة 
ويســأل: »أي برنامــج علــى اليوتيــوب؟ مــا أكثــر الصفحــات اللــي بتتابعيهــا؟«. ســيخلق ذلــك بعــض التوتــر 
ولكــن يفتــح المجــال للتفكيــر. ثــم تقــول روان بدورهــا: »اســمها ميــس. هوايتهــا الرســم. كلمــة تصفهــا: 
الخجــل. مثالهــا الأعلــى: الملكــة رانيــة. التطبيــق الــذي تتابعــه الانســتغرام. هــي تتابــع برامجــاً للرســم ». 
هنــا يقــول الميســر أو الميســرة »الــكل يعــرف مــا هــو الانســتغرام؟ فيجيــب البعــض ويصححهــم. هنــا يتــم 

فقــط ذكــر البرامــج دون تقييمهــا أو الخــوض فــي تفاصيلهــا. 

رسائل 
أساسية
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أنشطة متعلقة بمصطلحات تمرين 5   	

 هدف 
إعلام المشاركين بمصطلحات ومفاهيم عامة ذات علاقة بالسلامة والأمان على الانترنتالتمرين

أوراقالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

نســأل المشــاركين مــا هــي ثــم نعرفهــم بهــا مــن خــال عــرض شــيق ونقتــرح فــي هــذا النشــاط ذكــر الاســم الانجليــزي 
لــكل منهــا لأنهــا مصطلحــات هامــة فــي هــذا الســياق. يتــم أيضــاً اعطــاء ورقــة تصــف كل منهــا علــى المشــاركين. 
فــي حــال توفــر الوقــت، يمكــن أيضــاً بدايــة توزيــع ورقــة باســم كل مصطلــح )دون التعريــف( وســؤالهم بقــراءة كافــة 

المصطلحــات ومــا إن كانــوا ســمعوا بهــا قبــل شــرحها(. فيمــا يلــي القائمــة: 

رسائل 
أساسية

بعض المصطلحات:

 :)Spam( السبام

• هــو أي نــوع مــن الرســائل غيــر المرغــوب بهــا والتــي ترســلها بعــض الجهــات أو الشــركات أو الأفــراد لغــرض الدعايــة أو تحفيــز النــاس 	
علــى دخــول موقعهم. 

• تظهر غالباً على البريد الالكتروني )الايميل( وتتكرر بأسلوب يجعل من الصعب متابعة الأمور الأخرى.	

• ــه يتضمــن برامــج 	 بشــكل عــام، فــي حــال ورد أي شــيء علــى الايميــل مــن مصــدر مشــبوه، يفضّــل عــدم فتحــه، خوفــاً مــن كون
مشــبوهة أو كونــه مضيعــة للوقــت. هنــا يمكــن اعــام جهــة التطبيــق بأنــه Spam ويلاحــظ قيــام بعــض برامــج الايميــل بالاشــتباه 

ببعــض الرســائل ووضعهــا تحــت قائمــة »ســبام« بشــكل تلقائــي.

قواعد/شــروط الاســتخدام )Terms and Conditions(:  فــي كل مــرة ننضــم إلــى تطبيــق، نلاحــظ أنــه يتضمــن تفاصيــل عــن ذاتنــا، وفــي 
النهايــة يطلــب منــا الموافقــة علــى بعــض الشــروط. مــن ذلــك مثــاً تفاصيــل متعلقــة بعمــرك، وطريقــة التصــرف علــى التطبيــق والتعامــل 

مــع الآخريــن، وتفاصيــل  متعلقــة بالخصوصيــة ونقــل المعلومــات وحقــوق النشــر. 

يســيء  شــخص  أي  أو  بإســاءة  يتعامــل  شــخص  أي  عــن  الإبــاغ  خيــار  الفيســبوك  فــي  يوجــد    :)Report option( الابــاغ  خيــار 
عــن  الإبــاغ  يمكــن  ذلــك.  غيــر  أو  مزعــج  فيديــو  ارســال  أو  شــخصية  انتحــال  أو  التهديــد  أســلوب  اتبــاع  مثــل  معينــة  فئــة  إلــى 
أي  مواجهــة  عنــد  لذلــك  والدعايــة.  الترويــج  لغــرض  موافقتــك  دون  لصورتــك  أحدهــم  اســتخدام  مثــل  أيضــاً  بســيطة  أشــياء 
أو  الحســابات  بعــض  تجميــد  يتــم  الأحيــان،  بعــض  فــي  والابــاغ.   المســاعدة  خيــارات  عــن  البحــث  يمكــن   ، مــا  تطبيــق  فــي  مشــكلة 
مفــرط.  بشــكل  مكشــوفة  أو  عنيفــة  صــور  مثــل  لائقــة،  تجدهــا  لا  صــور  بإلغــاء  الشــركة  تقــوم  أو  الأشــخاص  لبعــض  إنــذار   إعطــاء 

 :)Phishing( التصيد

11 هو محاولة الحصول على معلومات خاصة )معلومات شخصية أو مالية( لأغراض مشبوهة. كيف يتم ذلك؟ .
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22 ترســل بعــض الجهــات أحيانــاً علــى الإيميــل ومواقــع التواصــل الاجتماعــي روابــط أو عناويــن مواقــع أو تطبيقــات أو أســئلة .
تشــجعك علــى الدخــول إليهــا. مثــاً: 

33 هل تعرف/ين فوائد الجزر؟ انقر هنا للتعرف..

44 أو »أنظر إلى آخر رجل أحبته الفنانة إليسا«..

55 أو »هكذا يمكنك فقدان 10 كيلو في اسبوع«..

66 أو »قم بتحميل برنامج حماية من الفيروس مجاناً«. .

77 عنــد نقــرك للرابــط، تســتطيع هــذه الجهــات الخبيثــة اختــراق حســاباتك. يمكــن أيضــاً أن تطلــب منــك فتــح حســاب جديــد يتضمــن .
ــاد« كلمــات  ــون »اصطي ــون يحاول ــاً محتال ــك. هــؤلاء الأشــخاص غالب ــر ذل ــل حســاب البنــك وغي ــك وتفاصي اســم ايميلــك وعنوان
الســر والدخــول للبيانــات والبرامــج والمعلومــات الماليــة. أحيانــاً ينتحلــون اســم شــركة مشــهورة مثــل ميكروســوفت حتــى تُدخــل 
بياناتــك دون أن يكونــوا فــي الواقــع منتميــن إلــى تلــك الشــركة. وأحيانــاً يتصلــون بــك ويعدونــك بالحصــول علــى مبلــغ مالــي أو 
بتطويــر بعــض خدماتــك أو ينتحلــون اســم شــركة معينــة، ثــم يطلبــون منــك تزويدهــم بمعلومــات عــن نفســك أو يطلبــون الدخــول 

إلــى جهــازك. 

88 يجــب الحــذر منهــم حيــث بإمكانهــم ســرقة حســابك وإيــذاؤك. يمكــن الحمايــة منهــم مــن خــال حمايــة جهــازك ببرنامــج حمايــة .
مــن الفيروســات )Anti-virus( وبرنامــج حمايــة الانترنــت )Internet security( والحــذر مــن المتصيديــن والروابــط والمكالمــات 

المشــبوهة. 

99 يفضّــل أيضــاً تحديــث رقمــك الســري بشــكل دوري واســتخدام أرقــام صعــب اختراقهــا. ينصــح أيضــاً عــدم اســتخدام واي فــاي .
ــات الضــرورة. ــر موثوقــة إلا لغاي الانترنــت فــي أماكــن عامــة غي

:)Cookies( ملفات تعريف الارتباط

• يــرد فــي بعــض المواقــع التــي تتــم زيارتهــا بــأن الموقــع المعنــي يســتخدم »ملفــات تعريــف الارتبــاط« وأنــك »توافــق علــى 	
تشــغيل ملفــات الارتبــاط«. »ملفــات تعريــف الارتبــاط« هــي غيــر خطيــرة بالضــرورة. مــا هــي إذن؟

• ــات تعنيــك أو تلفــت 	 ــر محتواهــا أو دعاي ــع نشــاطاتك وربمــا تطوي ــت وبإمكانهــا تتب  إنهــا ملفــات تنشــئها المواقــع علــى الانترن
ــد  ــم تفعيلهــا مــن جدي ــد يت ــن تعــود للموقــع مــن جدي ــم تجميدهــا، وحي ــرك فيهــا الموقــع، يت ــي تت اهتمامــك. فــي اللحظــة الت

ــي قمــت باســتخدامها.  ــد وطبيعــة الملفــات الت ــر عائ ــك زائ ويعــرف الموقــع بأن

حيــن نبحــث عــن أي معلومــة علــى محــرك البحــث أو علــى صفحــات التواصــل الاجتماعــي، كثيــراً مــا تبــدأ 
الدعايــات الــواردة علــى جهــازك بالظهــور تبعــاً لموضوعــات بحثــك. مثــاً إذا بحثــت علــى مقاديــر أكلــة معينــة، 
ربمــا تظهــر لــك دعايــات لمأكــولات مشــابهة أو مواقــع طهــي. محــركات البحــث تســتطيع أن تعــرف ذوقــك 

نوعــاً مــا. 

 :)Piracy( القرصنة الالكترونية

 ربما سمعت عن »قراصنة البحار«. ولكن من هم قراصنة الانترنت؟ 

• ينبغــي أولًا أن نوضــح أن عــدة برامــج )مثــاً برنامــج »ميكروســوفت وورد« أو بعــض الأفــام العالميــة( لهــا حقــوق ملكيــة خاصــة 	
بهــا، وتطلــب المــال مقابــل اســتخدام خدماتهــا.

• يمكــن للمخترقيــن التجســس علــى المعلومــات ومراقبــة جهــازك والحصــول علــى بعــض البرامــج مجاناً ومشــاركتها مــع أصدقائهم 	
أو إتجارهــم بهــا. مثــل تحميــل بعــض الأفــام وبيعهــا محليــاً. فــي بعــض بلــدان العالــم يمكــن أن تقاضيــك الشــركات أو الــدول فــي 

حــال كشــفت تورطــك فــي ذلــك. الــدول العربيــة أقــل خطــورة فــي ذلــك.

• يتضمــن ذلــك اختــراق بعــض الشــبكات الحكوميــة لكشــف مــا يــدور خلــف الكواليــس. وإرســال فيروســات تتخفــى فــي حاســوبك 	
ولهــا قــدرة علــى تدميــر برامجــك. 

• ــراق وتســلل جاهــزة يقومــوا 	 ــراق الــذي يدعــى Hacking والــذي يتضمــن اســتخدام برامــج تجســس واخت ــوع مــن الاخت ــاك ن هن
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بزرعهــا مــن خــال ارســال روابــط أو ألعــاب أو تطبيقــات معينــة لا تلاحــظ أنهــا تتضمــن ملفــات الاختــراق بهــدف المراقبــة وتحميــل 
بعــض البرامــج. 

• هنــاك نــوع مــن الاختــراق المحتــرف الــذي يدعــى Cracking فــي البرمجــة الذيــن يتضمــن التســلل إلــى حســابات بنكيــة وســرقة 	
الأمــوال. 

• القرصنــة هــي غالبــاً ممنوعــة قانونيــاً وتعــد بمثابــة الســرقة. ولكــن فــي بعــض الحــالات، نجــح بعــض المخترقيــن فــي كشــف فســاد 	
 .Wikileaks بعــض الــدول مثــل حركــة

• للحمايــة منهــا، يجــدر اســتخدام برنامــج حمايــة مضــاد للفيروســات والــذي يتضمــن حمايــة للإنترنــت وعــدم اســتقبال ملفــات غيــر 	
 exe. معروفــة وعــدم الدخــول إلــى برامــج غيــر موثوقــة والحــذر مــن البرامــج التــي لهــا امتــداد ينتهــي بكلمــة

الفضول حول الأمور الجسدية والعاطفية:

• مــن الطبيعــي خــال مرحلــة المراهقــة أن نشــعر بفضــول ونرغــب بفهــم أنفســنا بشــكل أفضــل. الانترنــت هــو عالــم كبيــر وواســع 	
ولا يتضمــن معلومــات صحيحــة أو آمنــة دومــاً. تتضمــن بعــض المواقــع معلومــات غيــر دقيقــة وملفــات اختــراق ومحــاولات 

اســتغلال وابتــزاز. ننصــح فــي هــذه الحالــة الحصــول علــى معلومــات مــن قبــل مواقــع موثوقــة. 

• يشــير المــدرب أو المدربــة هنــا إلــى مصــادر معلوماتيــة مفيــدة ودقيقــة علميــاً وآمنــة مثــل مصــادر مؤسســة جــذور وموقــع 	
»الحــب ثقافــة« وجمعيــة تنظيــم الأســرة(.

تبــادل الــكلام العاطفــي والجنســي: هنــاك عــدة شــباب يتبادلــون الــكلام العاطفــي والجنســي عبــر الانترنــت، إمــا عبــر إرســال رســائل حــب 
تتطــور تدريجيــاً إلــى كلمــات تتعلــق بالجســد، أو عبــر اســتخدام الكاميــرا أو الصــوت. يجــدر الحــرص مــن ذلــك، حيــث يتــم ابتــزاز الآخريــن بهــذه 
الطريقــة )تهديــدك بالقيــام ببعــض الأمــور مقابــل المــال( والاتجــار بهــا ويمكــن أن تبلــغ عــن الشــخص الــذي يقــوم بذلــك للشــرطة وتقاضيهــم 

فــي المحكمــة.

يتــم حــول العالــم خطــف الأولاد والنســاء لغــرض الاســتغلال الجنســي أو ســرقة الأعضــاء. يتــم ذلــك أيضــاً عبــر 
الانترنــت. حيــث يوهــم بعــض الأشــخاص أنهــم ســيقابلون المــرأة أو الشــاب فــي مــكان لخداعهــم. تلجــأ بعــض 
المنظمــات الارهابيــة لهــذه الطريقــة، حيــث يتــم اســتدراج الفتيــات بــكلام حــب وغــرام، ليتــم تدريجيــاً اقناعهــنّ 

واســتغلالهنّ. 

التنمــر الالكترونــي )Cyberbullying(: هــو ســخرية بعــض الشــباب علــى بعضهــم البعــض بأســلوب جــارح، بمــا فــي ذلــك إطــاق أســماء 
ســاخرة علــى شــكلك أو بعــض صفاتــك، أو نشــر الاشــاعات أو التهديــد أو عزلــك عــن المجموعــة. يعــد ذلــك شــكلًا مــن أشــكال الإســاءة 
والإيــذاء وعــدم احتــرام الاختــاف. حيــن يتــم ذلــك عبــر الانترنــت، نشــعر بــأن الطــرف الآخــر يلاحقنــا أو الشــخص الــذي يختلــف معنــا فــي الــرأي 

يبــرز رأينــا ويحــاول فضحنــا والســخرية علينــا مــع مجموعــة مــن النــاس.

ــا  ــا كأصدقــاء وحيــن نرفــض أو نزيلهــم مــن ملــف الأصدقــاء يحاولــون إضافتن الترصــد )Cyberstalking(: هنــاك أشــخاص يحاولــون إضافتن
بأســماء أخــرى أو يراقبوننــا ويلحقوننــا ويشــعروننا بالخــوف. فــي هــذه الحــالات ينبغــي طلــب مســاعدة شــخص مثــل مرشــد فــي المدرســة 

 .)Report( واختيــار خيــار الابــاغ

برمجيــة ماكــرة أو خبيثــة )Malware(: هــي برمجيــات يتــم اضافتهــا إلــى جهــازك وتعطــل ســير جهــازك وتجعلــه بطيئــاً، ويصعــب إزالتهــا إلا 
بمســاعدة شــخص تقنــي محتــرف.
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الجرائــم الالكترونيــة والشــرطة الالكترونيــة: هنــاك حاليــاً حــول العالــم شــرطة الكترونيــة تحاســب القائميــن بجرائــم وتجــاوزات عبــر الانترنــت 
ويمتلكــون القــدرة علــى ترصــد مــن يضايقــك أو يبتــزك أو يهــددك. هــذا متوفــر أيضــاً فــي الأردن )وتــم إصــدار قانــون معــدّل لذلــك عــام 2018، 

وفــي الضفــة الغربيــة وفــي مصــر يتابــع ذلــك مباحــث الانترنــت.  

ــن يدخلــون  نســب المشــاهدات: تهتــم الشــركات والمؤسســات الإعلاميــة وبعــض الأفــراد بنســب المشــاهدات أي عــدد الاشــخاص الذي
موقعهــم. يعتبــرون ذلــك ربحــاً معــا حيــث يســاعدهم ذلــك فــي حصــول مــردود مــن بعــض الإعلانــات أو الشــركات. لذلــك تحــاول بعــض 
ــاً تكــون هــذه المعلومــات غيــر صحيحــة. لذلــك وجــب  الشــركات اســتخدام عناويــن فاضحــة وصادمــة لدفــع النــاس لدخــول صفحاتهــا. أحيان

الحــذر.

الاســتغلال التجــاري أو العاطفــي أو الجســدي: حيــن يقتــرب شــخص إليــك عبــر الانترنــت ويحــاول الحديــث معــك أو يطلــب منــك أشــياء 
ثــم يختفــي فجــأة، يعــد ذلــك نوعــاً مــن الاســتغلال. لذلــك وجــب الحــذر. إذا حــدث وقــام بذلــك لــك، عليــك بالثقــة بنفســك كمــا أنــت واتخــاذ 

.)Report( وإبــاغ عنهــم )العبــرة وتقبّــل الأمــر. يمكنــك أيضــاً عمــل بلــوك )حــذف

»رصــدت شــعبة المعلومــات التابعــة للمديريــة العامــة للأمــن الوطنــي، 22 شــبكة للإبتــزاز الإلكترونــي تعمــل 
علــى ابتــزاز ضحاياهــا عبــر وســائل التواصــل الإجتماعــي، فــي مجموعــة مــن المــدن المغربيــة.

وأوردت »المســاء«، فــي عددهــا الصــادر اليــوم الثلاثــاء 10 يوليــوز الجــاري أن المبتزيــن يعمــدون إلــى تســجيل 
فيديوهــات لضحايــا أو نســخ محادثــات، قصــد ابتزازهــم وتهديدهــم بنشــرها علــى وســائل التواصــل الإجتماعــي.

توقيــف  تــم  القضائيــة،  للشــرطة  الوطنيــة  الفرقــة  وعناصــر  المعلومــات  شــعبة  فرقــة  بيــن  وبتنســيق 
جنســية،  أوضــاع  فــي  ضحاياهــم  تســجيل  علــى  يهملــون  كانــوا  بهــم،  المشــتبه  مــن  مجموعــة 
التســجيلات«. تســريب  عــدم  مقابــل  مهمــة،  ماليــة  مبالــغ  علــى  مفاوضتهــم  فــي  الشــروع   قبــل 

 http://kafapress.ma/index.php?ida=71569  )المصدر: كفى بريس )صحف

 |  مصادر 

•	 Anderson, Monica and Jingjing Jiang. (31 May 2018). Pew Research Center.

•	 (Last Accessed 30 July 2019)

•	 https://www.pewinternet.org/201831/05//teens-social-media-technology-2018

•	 «صحيفة كفى. )10 يوليو 2018(. »رصد 22 شبكة للابتزاز الجنسي في المغرب

•	 (آخر زيارة بتاريخ 30 يوليو 2019)

•	 http://kafapress.ma/index.php?ida=71569
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دليل السلامة والامن عبر 
الانترنت للأطفال

 

من عمر 13-10 سنة
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مدخل نفسي 
اجتماعي )للميسرين(
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مدخل نفسي اجتماعي )للميسرين(

ــع الأهــل برامــج  ــف المحمــول، يتاب ــداً الهات ــت، وتحدي ــت هــو جــزء مــن واقــع الأســرة اليومــي. فمــن خــال الإنترن الانترن
الطبــخ والسياســة والدراســة، ويتواصلــون مــع الأقــارب، ويصغــي الأطفــال منــذ عامهــم الأول إلــى الأغانــي، ويشــاهدون 

بعــض البرامــج، ويحركــون الشاشــة والأزرار بأصابعهــم الصغيــرة. 

هــذا واقــع أيضــاً فــي عالمنــا العربــي، حيــث لا تتوفــر دومــاً مســاحات كافيــة وملاعــب آمنــة يمكــن للأطفــال إمضــاء وقتهم 
فيهــا، خاصــة فــي مناطــق الصــراع والأزمــات ومخيمــات اللاجئيــن. هنــا يصبــح الانترنــت أداة يمنحهــا الأهــل للأطفــال 

للتســلية، أو يصــر الأطفــال اليافعــون أنفســهم علــى اســتخدامها. 
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مــع بلــوغ الأطفــال جيــل التســعة أعــوام، غالبــاً يكــون الأطفــال علــى اطــاع باليوتيــوب وغيــره مــن التطبيقــات والبرامــج وألعــاب 
الفيديــو، أحيانــاً أكثــر مــن والديهــم. وعلــى الرغــم مــن إعــان مــارك زوكبــرخ، مؤســس شــركة فيســبوك، أن الحــد الأدنــى لاســتخدام 

الفيســبوك هــو 13 عامــاً:

• تشير عدة تقديرات إلى أن نسبة كبيرة من الاطفال في الفئة العمرية من 9 – 13 عاماً يملكون حسابات فيسبوك.	

•  ووفقــاً لمقــال نشــرته صحيفــة »الســي إن إن« فــي خريــف 12017 فــإن %46 مــن الأطفــال فــي أوروبــا الذيــن تتــراوح أعمارهــم 	
9 16- عامــاً يملكــون هواتــف ذكيــة.

• ــادة فــي 	 ووفقــاً لليونيســف فــإن الأطفــال والمراهقيــن يشــكلون واحــد مــن ثلاثــة مســتخدمين للإنترنــت حــول العالــم2 مــع زي
اســتخدام الذكــور للإنترنــت مقارنــة بالإنــاث بنســبة 12%. 

• وفي الدول العربية يتراوح استخدام الانترنت من قبل الأطفال ما دون 15 عاماً إلى 40-50%.	

• إن عــدم الإلمــام بــإدارة وتنظيــم اســتخدام الانترنــت فــي عصرنــا يعــزل الفــرد عــن أدوات التواصــل والمعلومــات، خاصــة مــع زيــادة 	
تقنيــة المؤسســات والشــركات. 

•  فــي نفــس الوقــت فــإن تعــرّض الأطفــال فــي الــدول العربيــة )بمــا فــي ذلــك مناطــق الصــراع والمخيمــات( للإنترنــت لــه عــدة 	
وجــوه.

• فمــن جهــة يلاحــظ أنــه يمنــح الأطفــال معــارف وفرصــة للتعلــم مــا وراء الحــدود )بمــا فــي ذلــك بعــض تطبيقــات اللغــة الإنجليزيــة 	
وبعــض البرامــج التعليميــة(، وفرصــة للاســترخاء. ووفقــاً لليونيســيف )2017( فــي الواقــع قرابــة 27 مليــون طفــل حــول العالــم 
الذيــن يعيشــون فــي مناطــق صــراع لا يذهبــون إلــى المدرســة، وفــي تجمعــات النازحيــن واللاجئيــن يلاحــظ اســتخدام الهواتــف 

المحمولــة بشــكل مرتفــع نســبياً. 

• وبينما يساهم الانترنت في تعليم وتثقيف الأطفال، هناك جوانب تتعلق بحماية الأطفال وردود فعلهم ازاء الانترنت. 	

ففي الواقع، يترافق استخدام بعض البرامج في هذه المرحلة العمرية بما يلي:

• سلوك يتمثل بالعدائية والتنمر.	

• العزلة وعدم الحركة.	

• اكتشاف اليافعين لروابط تأخذهم إلى مواقع إباحية من سن مبكرة.	

• تعرّضهم للتحرش أو الاستغلال والاحتيال أون لاين.	

• محاولة عصف أفكارهم للانضمام إلى جماعات متطرفة. 	

• إدمان الانترنت والخمول والجدال بين الأشقاء حول من سيستخدم الجهاز )الآي باد، الموبايل، الكمبيوتر(.	

هــذا الموضــوع أصبــح يشــكل صراعــاً بيــن الأهــل والأطفــال، وحيــرة بيــن منــع الأطفــال مــن الانترنــت وتأنيبهــم، أو بإعطائــه لهــم دون متابعــة 
أو الحيــرة والتجاهــل. هكــذا أصبــح عــدد مــن الأطفــال اليافعيــن دون مظلــة إرشــادية صديقــة تتحــدث بلغتهــم وتســاعدهم علــى عبــور هــذا 

الاســتخدام بأمــان، خاصــة فــي مرحلــة عمريــة حرجــة وحساســة وفــي ســياق اجتماعــي وسياســي واقتصــادي يعانــي مــن الأزمــات. 

كيفية التعامل مع الأطفال

لفهم كيفية التعامل مع الأطفال ومنحهم بعض قواعد السلامة، ينبغي أولًا فهم نفسية الأطفال في هذا الجيل.  

يوضح الجدول التالي لمحة عامة حول الأطفال اليافعين:

• يلاحظ تعرّض الأطفال في هذه المرحلة العمرية لتغيرات فيسيولوجية ونفسية وتنعكس بسلوكيات معينة. 	

• الميل إلى التأثر بوجهة نظر الأصدقاء واتباع سلوكيات مشابهة. 	

• بــروز الهويــة الجنســية والوعــي الذاتــي أكثــر مــع تطــور الجســد والهرمونــات، والفضــول والارتبــاك أحيانــاً مــن التغيــرات الجســدية 	
المرتبطــة بالمراحــل المبكــرة مــن البلــوغ.

• حساسية ومزاجية وتوتر الشباب في هذه المرحلة، واهتمامهم بمظهرهم الخارجي وتقليد بعض الأشخاص والنجوم.	

1	  Howard, Jacqueline. (11 Dec. 2017).”When Kids Get Their First Cell Phones Around the World”. CNN website (last retrieved 09 Nov. 2018).  
2	  Children in a Digital World: The State of the World´s Children. Unicef, 2017. 
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•  كذلــك تقــع بعــض الفتيــات فــي الحــب الأول )الغــرام عــن بعــد( ويحــدث الحيــض عنــد بعــض الفتيــات، وحصــول الاحتــام عنــد 	
بعــض الشــباب. 

• هــذه مرحلــة غنيــة بالطاقــة أيضــاً، وإذا تــم اســتغلال هــذه الطاقــة بشــكل جيــد، يمكــن أن يمهــد لنجــاح مســتقبلي فــي المواهــب 	
)الرياضــة، العــزف. الــخ(. 

• مختلــف هــذه التغيــرات تجعــل الشــباب أكثــر عرضــة لظاهــرة الإدمــان علــى الانترنــت والبرامــج والتطبيقــات والألعــاب والعلاقــات 	
الافتراضيــة، كنــوع مــن التســلية والهــروب مــن واقعهــم الجســدي والنفســي وواقــع حياتهــم. 

بعض التغيرات المصاحبة لسن 10 - 13

سلوكياتوصف

جسدياً ونفسياً

• تغيرات جسدية )مثلًا تغير 	
حجم صدر الفتاة وخصيتي 

الولد(.      

•  بدء الحيض عند بعض 	
الفتيات. 

• زيادة انتاج هرمون 	
التستستيرون عند الأولاد.

• تطور المشاعر العاطفية.	

• بدء الاحتلام عند بعض 	
الأولاد. 

• امتلاء كتفي الولد وتغير وزنه. 	

• زيادة الشعر.	

• زيادة التعرّق.	

•  حساسية ومزاجية وعصبية وتوتر وقلق وارتباك أحياناً	

• تغير وتيرة النوم والاحتلام عند بعض الذكور.	

• الفضول حول الشؤون الجسدية والبحث عنها.	

• أحياناً الحرج من أجسادهم.	

• البحث عن الخصوصية.	

• السرية وعدم الثقة بالأهل وتحديهم أحياناً بكلمات مثل: »أنا كبيرة. أنا حرة. 	
شو فهمك؟ ”.

•  وقوع بعض الفتيات في الغرام السري )الحب من أول نظرة(.	

• بعض الشباب معرضون للوقوع ضحية لشركات التسويق والاحتيال، وبعض 	
الفتيات والشباب معرضون لقصص الحب أون لاين.

• بدء اكتشاف بعضهم لمواقع اباحية أون لاين.	

• البحث عن مواضيع تثير فضولهم عبر اليوتيوب والانترنت.	

• الانفتاح على تعلم بعض المهارات الجديدة.  	

• طاقة كبيرة	

اجتماعياً
• تطور الهوية الاجتماعية.	

• الفضول والرغبة بالتعلم.	

• الميل إلى تقليد الآخرين.	

• الاهتمام بتشكيل صداقات.	

• تنافس وتنمر وسخرية ومحاولة »إثبات النفس«.	

• الاهتمام برأي الأصدقاء واقتناعهم بأفكارهم. بسرعة والتبعية لهم )الخوف 	
من أن يكونوا غير محبوبين من قبل أصدقائهم(.

•  البحث عن مثال أعلى بين المشاهير والتقليد )نجم رياضي/سينمائي/	
وسيقي/خصية اعلامية(.

• الوعي أكثر بالهوية )بما في ذلك الهوية الجنسية والنوع الاجتماعي( من 	
خلال اللبس والاهتمام والمنظر والطراز الخاص وتفاصيل الملابس والشعر. 

• التواصل عبر الانترنت 	

•لغوياً تطور بنية اللغة الاجتماعية	
• استخدام مصطلحات معينة والاهتمام بتفاصيل الكلمات.	

•  تكرار الكلمات التي تجعلهم مقبولين اجتماعياً بين أقرانهم	

إن فهمنــا كميســرين ومدربيــن للجوانــب النفســية لهــذه المرحلــة العمريــة يســاعدنا فــي فهــم ســلوك اليافعيــن علــى الانترنــت وإرشــادهم 
بشــكل مؤثــر قائــم علــى اكتســاب مهــارات حياتيــة عامــة.
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المحور الأول

كيــف  والانترنــت:  أنــا 
أتصــرف؟
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محاور التدريب )للمتدربين والمدربين(

الانترنــت هــو عالــم كبيــر يشــبه المحيــط. فيــه معلومــات ومواقــع وبرامــج وتطبيقــات كثيــرة. هنــاك أشــياء مفيــدة، ومضحكــة، ومســلية، 
ومحيــرة، وقصــص مبكيــة أحيانــاً، وأشــياء خطــرة أيضــاً. سنشــارك هنــا لمحــة عــن الانترنــت. ســنتعرف أكثــر علــى أســرار هــذا العالــم ونشــارك 

تجاربنــا، ونمضــي وقتــاً شــيقاً. 

11 الانترنت حولنا في كل مكان. ومعنى ذلك أننا متصلون جميعاً بشبكة من المعلومات والاتصالات. .

22 الكثيــر مــن النــاس يتواصلــون عبــر برامــج محادثــة مجانيــة مثــل ســكايب وواتــس آب، يبحثــون عــن معلومــات عبــر محــرّكات بحــث .
مثــل غوغــل، ويصغــون إلــى الأغانــي عبــر تطبيقــات ومواقــع مثــل يوتيــوب.

33 هناك تطبيقات ومواقع مسلية عبر الانترنت. بعضها مفيد وبعضها يضيع الوقت ويؤدي إلى الكسل..

44 هناك أشخاص يتعلمون كل يوم لغات ومعلومات جديدة ومفيدة عبر الانترنت..

55 ولكــن أحيانــاً نشــعر بــأن الوقــت يمــر بســرعة ونحــن علــى الانترنــت، ونتابــع برامــج غيــر مفيــدة تؤثــر علــى دراســتنا وعلاماتنــا وصحتنــا .
وعلاقتنــا بالآخرين. 

• يطلــب منــا الأهــل أحيانــاً التوقــف عــن اســتخدام برامــج معينــة. لمــاذا يفعلــون ذلــك؟ لمــاذا نشــعر أحيانــاً بأننــا غيــر قادريــن 	
علــى التوقــف؟ كيــف نطــور مــن إرادتنــا؟

• كيف ننظم وقتنا؟ كيف نختار؟ كيف نتطور؟ كيف نحقق أحلامنا؟ كيف نتسلى بشكل أفضل؟ 	

• هذا بعض ما سنكتشفه هنا. 	

التعلّم والاطلاع: 

11 هــل تعرفــون أول رجــل مشــى علــى القمــر؟ وأول امــرأة مشــت علــى القمــر؟ وأول كلــب مشــى علــى القمــر؟ مــن أي جنســية كان؟ متــى .
كان ذلــك؟ هــل تعرفــون لاعــب كــرة القــدم ليونيــل ميســي؟ هــل تعرفــون كيــف تعلــم كــرة القــدم أو فــي أي مدينــة ولــد؟ ومــن هــو 

نجمــك العربــي المفضّــل؟

22 لمعرفــة كل ذلــك، ربمــا ســنجد أنفســنا نبحــث عبــر الإنترنــت عبــر مواقــع مثــل الموســوعة الالكترونيــة ويكيبيديــا. غيــر أن هنــاك مواقــع .
تعطــي معلومــات غيــر صحيحــة قائمــة علــى أكاذيــب وإشــاعات. ضــروري أن نعــرف أن ليــس كل مــا يــرد فــي الإنترنــت هــو صحيــح. علينــا 

التأكــد أولًا إن كان المصــدر معتمــد وأن نفحــص ونتأكــد.

33 كــي نختــار بشــكل جيــد، ينبغــي أولًا النظــر إن كان الموقــع موثوقــاً. لا يوجــد مصــدر موثــوق %100 ولكــن بعضهــا يميــل إلــى ذلــك. مــن .
ذلــك مثــاً مواقــع مثــل قنــاة البــي بــي ســي أو ويكيبيديــا أو مواقــع علميــة مثــل ناشــونال جيوغرافيــك. 

اسأل/ي 
نفسك

مــا هــي موهبتــك؟ هــل ســبق وحاولــت تطويــر مواهبــك أو التعــرف عليهــا أكثــر باســتخدام الانترنــت؟ كيــف؟ 
كيــف طبّقــت ذلــك بشــكل عملــي؟ هــل تفضّل/تفضليــن الذهــاب إلــى المكتبــة وعــدم اســتخدام الانترنــت؟ 

لمــاذا؟  

أمور ينبغي أخذها بعين الاعتبار عند التصفح على مواقع الانترنت. حاول/ي التأكد أن جميعها متوفرة

44 ــار اســم شــخص أو شــخصين بالغيــن )مــن العائلــة أو المدرســة( الذيــن يمكــن أن نلجــأ . شــخص مؤتمــن: قبــل أي شــيء، ينبغــي أن نخت
إليهمــا بــأي أســئلة متعلقــة بالإنترنــت والموبايــل. فــي حــال وجــود أي صعوبــة أو مواقــف صعبــة يمكــن ســؤالهم حولهــا والثقــة بهــم. 

55 برنامــج حمايــة: إذا كان لديــك جهــاز، يرجــى التأكــد مــن أن جهــاز المنــزل )الكمبيوتــر، اللابتــوب( فيــه برنامــج حمايــة مــن أنــواع الفايــروس .
والاختــراق. ينبغــي أيضــاً أن يتضمــن اســم ســري تعرفــه أنــت ووالديــك أو إخوتــك. 
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66 تنظيــم الوقــت: يمكــن اختيــار وقــت معيــن مــن النهــار، مثــاً مــن الســاعة 5 – 6 والالتــزام بــه. ينبغــي القيــام بذلــك بالتشــاور مــع اخوتــك .
وأهلــك. خــال هــذا الوقــت يمكــن أن نحــدد مســبقاً كيــف نريــد أن نمضيــه. يختلــف ذلــك تبعــا لأســرتك ووضعــك. 

    

إن الجلــوس لســاعات طويلــة عبــر الانترنــت )كمبيوتــر، اي بــاد، موبايــل...( غيــر جيــد للعيــن والصحــة. أصبــح الكثيــر مــن الشــباب والشــابات 
يعانــون مــن الســمنة والبدانــة نتيجــة لذلــك. كمــا أنــه يمكــن أن يــؤذي عينيــك. حــاول/ي التأكــد مــن ممارســتك لرياضــة أو موهبــة معينــة 

أيضــاً خــارج الانترنــت.

77 الخصوصيــة: فــي حــال كتــب اخوتــك أو أهلــك أو أصدقــاؤك شــيئاً، ينبغــي الحــرص علــى عــدم التجســس علــى معلوماتهــم. فالوقــت .
قصيــر وينبغــي أن نركــز علــى مــا ســنقوم بــه نحــن. 

88 الثقــة: عنــد اســتخدام مواقــع الإنترنــت، ينبغــي ألا نثــق بــكل شــيء وألا نصــدق كل شــيء نــراه أو نســمعه. فالإنترنــت يتضمــن اشــاعات .
ومعلومــات غيــر صحيحــة أحيانــاً.

99 التأكّــد مــن المصــدر: عــدم نشــر أو نســخ أو تحميــل معلومــات دون التأكــد مــن صحتهــا أو مــن المصــدر. هنــاك شــيء اســمه »حقــوق .
النشــر« و »الملكيــة الفكريــة«. يعنــي ذلــك أن الجهــد الــذي يبذلــه بعــض الأشــخاص فــي كتابــة شــيء يتطلــب ذكــر اســمهم. هــذا مــن 

حقهــم. 

• إنّ نقــل أو نســخ معلومــات كتبهــا آخــرون دون ذكــر مصدرهــا )اســم الموقــع( أو اســم صاحبهــا هــو نــوع مــن الســرقة والغــش. ذلــك 	
لأنّ المعلومــات التــي يكتبهــا النــاس ويمضــون وقتــاً عليهــا تتطلــب الجهــد وتعــد ملــكاً لهــم أو للموقــع الــذي ينشــر المعلومــات. 

• ــوا معلومــات فــي واجباتهــم 	 ــم طردهــم مــن الجامعــة أو ترســيبهم فــي المــادة التــي يدرســونها لكونهــم نقل ــاك أشــخاص ت هن
دون ذكــر المصــدر والادعــاء بأنهــم كتبوهــا بأنفســهم. إذا لــم نعــرف المصــدر، يمكــن أن نقــوم بذلــك مــن  خــال اســتخدام علامــة 

تنصيــص )اقتبــاس(.  لذلــك يفضّــل عنــد البحــث علــى معلومــات أن نتأكــد أن المعلومــات صحيحــة، وأن نذكــر المصــدر.

1010 ــاً تظهــر علــى الشاشــة بعــض الدعايــات لمواقــع وتطبيقــات معينــة. ربمــا تبــدو حلــوة ومســلية أو غريبــة. ربمــا تقــول  الدعايــات: أحيان
إنــك ســتحصل علــى مبلــغ مالــي معيــن أو يطلــب منــك الانضمــام إلــى مجموعــة ســرية.  ينبغــي الحــرص مــن هــذه المواقــع، وإغلاقهــا 
فــوراً. ذلــك لأن بعضهــا يتضمــن أنــواع مــن »الفايــروس« يمكــن أن تعطــل الجهــاز أو يكــون فيهــا برامــج اختــراق تراقبــك أو تدخــل إلــى 

معلوماتــك أو يكــون هنــاك أشــخاص يحاولــون إيــذاءك.
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لا ينبغــي مشــاركة أي معلومــات شــخصية مثــل: العنــوان، صورتــك، حســاب البنــك... مــع أشــخاص لا تعرفهــم. مــا هــي الفايروســات وبرامــج 
الاختــراق؟ هــي برامــج يمكــن أن تعطّــل جهــازك أو تســرق معلوماتــك أو تراقبــك. ينبغــي عــدم تحميــل أي تطبيــق أو زيــارة أي موقــع إذا 

لــم نكــن متأكديــن أنــه آمــن.

1111 دعــوات الصداقــة: أحيانــاً تصلنــا دعــوات صداقــة مــن أشــخاص غريبيــن. ينبغــي الحــذر وعــدم الثقــة بهــم أو مشــاركة صــور معهــم. 
ســنتعرف علــى ذلــك أكثــر فــي المحــور الثانــي. 

أنشطة المحور الأول

• مــن الضــروري أن يتحلــى الميسّــر/ة فــي هــذه الموضوعــات بحــس فكاهــي ومنفتــح وألا يشــعر المشــاركون بأنــه قــادم لـــ 	
اســتعلائي.  منظــور  مــن  »تربيتهــم« 

• ينبغــي إشــعارهم بأنه/أنهــا علــى إطــاع بالبرامــج المعنيــة المســتخدمة فــي الكمبيوتــر ويســتمتع بهــذه البرامــج أيضــاً، وتدريجيــاً 	
كســب ثقتهــم وتوعيتهــم بطريقته/طريقتهــا الخاصــة. 

• نقترح أيضاً محاولة تشجيع الأطفال التعبير عن آرائهم المختلفة وعدم فرض وجهة نظر معينة، وإنما إيصال	

•  الفكرة بالتشويق والإقناع والإصغاء ومنح مساحة آمنة. 	

فيما يلي بعض الأنشطة، ويمكن للمدربين اختيار بعضها تبعاً للوقت والأجواء وعدد المشاركين.  	
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كسر الجليد تمرين 1   	

 هدف 
التمرين

• كسر الجليد وتلطيف الأجواء	

• تعريف الشباب على بعضهم البعض	

• التمهيد لموضوع »انا والانترنت«   	

• عصف الأفكار وتحفيز الشباب على التفكير 	

الأدوات

التقنيات

قراءة 
تحضيرية

ــر عــن رأيهــم فــي  ــر عــن أنفســهم ورســمة تعبّ توجيــه: يطلــب الميســر/ة مــن المشــاركين رســم أو كتابــة شــيء يعبّ
الانترنــت وســؤالهم عنهــا. يمكــن أن يقــوم بهــا أيضــاً عــن طريــق كــرة يمررهــا كل شــخص يعــرّف عــن نفســه ثــم يلقــي 
الكــرة لشــخص جديــد. ثــم يقــوم الميســر/ة بكتابــة مــا يــرد عــن رأيهــم حــول الانترنــت علــى الجــدار أو علــى اللــح القــاب. 

الخطوات

رسائل 
أساسية
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الجلوس بصمت والوعي بالوقت تمرين 2   	

 هدف 
التمرين

• جعل المشاركين يدركون قيمة الوقت. 	

• مساعدة المشاركين على الاسترخاء.	

• تشجيع المشاركين على التعبير.	

• شرح محور ادمان الانترنت ومرور الوقت.	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات
توجيــه: يطلــب الميســر/ة مــن المشــاركين الجلــوس لمــدة دقيقــة دون عمــل أي شــيء وســؤالهم: كيــف شــعرت؟ 

هــل شــعرت أن الوقــت مــر بســرعة؟ كيــف تمضي/يــن وقتــك؟

رسائل 
أساسية
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محركات البحث تمرين 3   	

 هدف 
إعلام المشاركين بمحركات البحث على الإنترنتالتمرين

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• يقــوم المــدرب بتجهيــز أوراق تصــف محــركات البحــث عبــر الانترنــت بكلمــات مختلفــة ويضعهــا علــى أرضيــة 	
ــب مــكان التدري

• يطلب المدرب من المشاركين اختيار اوراق والحديث عنها وسبب اختيارها. 	

مــن الأمثلــة علــى هــذه الكلمــات: خطــر -تســلية -عالــم واســع – ادمــان – فيــروس – اختــراق -مفيــد – المســتقبل 
ــة  ــي – معلومــات – مواهــب – أحــام – أشــياء غريب ــة – اشــاعات – خــوف – جــذاب – وقــت -أمــان – مجان – دعاي
– اتصــال – أخبــار...   يمكــن أيضــاً أن يقــوم الميســر بالكتابــة علــى اللــوح القــاب  بشــكل دائــرة يتفــرع منهــا كلمــات. 

رسائل 
أساسية
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تصويب المفاهيم تمرين 4   	

 هدف 
تصويب بعض المفاهيم المتعلقة بالإنترنت )معلومات خاطئة، معلومات صحيحة(التمرين

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

11 تشجيع المشاركين على التعبير والنقاش حول استخدامهم للإنترنت.

22 توعية المشاركين حول الدعايات التجارية والروابط غير الآمنة والاستغلال أون لاين. .

33 يقوم الميسر بتوزيع عبارات على المتدربين ويطلب منهم ابداء رأيهم بها إن كانت صحيحة أو غير صحيحة..

44 يرفــع . خاطئــة،  أو  صحيحــة  كانــت  إذا  عليهــا  التعليــق  المشــاركين  مــن  ويطلــب  العبــارات  الميســر  يقــرأ  أو 
المشــاركون يدهــم إذا كانــوا يؤيــدون أو يعارضــون أو وســط أو يجلســون فــي مجموعــات ويجيبــون عليهــا، ثــم 

تصحــح الميســر هــذه المفاهيــم.

55  يمكــن أيضــاً أن تتــم بأســلوب أن يقــف المشــاركون علــى اليميــن أو اليســار أو الوســط )يميــن إذا كانــوا يؤيــدون، .
فــي الوســط إذا كانــوا فــي الحيــاد، والوقــوف فــي اليســار إذا كانــوا يعارضــون(، مثــاً: 

• »من المفيد استخدام الانترنت لساعات طويلة« )غير صحيح(	

• »ينبغي زيارة أي دعاية نراها على الانترنت« )غير صحيح(	

• »إذا كان عنــدي رقــم ســري فأنــا بأمــان علــى الانترنــت« )غيــر صحيــح تمامــاً، حيــث بإمــكان شــخص إيــذاءك 	
إذا افشــيت بمعلومات شــخصية(

• »الانترنت اختراع شرير« )غير صحيح. فهو مفيد أيضاً(	

رسائل 
أساسية
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مراجعة قواعد السلامة تمرين 5   	

 هدف 
التمرين

•  مراجعة المفاهيم الواردة )خلاصة(.	

• زيادة وعي المشاركين بقواعد السلامة.	

• كيفية التصرف عند حيازة جهاز جديد. 	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات
»رامــي اشــترى لــه والــده كمبيوتــر محمــول جديــد. مــاذا ينبغــي علــى رامــي فعلــه الآن؟«. يمكــن هنــا مراجعــة 
المعلومــات وجعلهــم يطبقونهــا ضمــن مجموعــات )هنــا يمكــن التأكــد مــن ذكــر رقــم ســري، إيجــاد شــخص يثــق بــه، 
تنظيــم الوقــت، مشــاركة مــع اخوتــه، عــدم الثقــة بالغربــاء، اســتخدام تطبيقــات مفيــدة، عــدم تصديــق كل شــيء، ...(

رسائل 
أساسية
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فيلم بعنوان مواقع التواصل  تمرين 6   	
الاجتماعي سلاح ذو حدين

 هدف 
توضيح إيجابية وسلبية التواصل الاجتماعيالتمرين

الأدوات
فيلــم وشاشــة عــرض وانترنــت إذا تــم تحميــل الفيلــم. يمكــن أن يكــون ذلــك فيلــم »مواقــع التواصــل ســاح ذو 

حديــن« )إعــداد وإخــراج أســماء الســدرانية(

التقنيات

قراءة 
تحضيرية

عرض الفيلم وفتح الباب للنقاش https://youtu.be/Le_wrGXA1oEالخطوات

رسائل 
أساسية
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المحور الثاني

التعارف والصداقة 
عبر الانترنت
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• هنــاك تطبيقــات مفيــدة تســاعد النــاس علــى التواصــل مــع أشــخاص آخريــن، مشــاركة معلومــات والحصــول علــى معلومــات 	
بشــكل مجانــي. 

• من ذلك برامج اتصال ومحادثة مثل سكايب وفيسبوك وواتساب وفايبر وانستغرام وسناب تشات وغيرها. 	

• نســتطيع اســتخدام بعــض التطبيقــات مثــل واتســاب وفايبــر للحديــث مــع اخوتنــا وأهلنــا وأولاد صفنــا عبــر الموبايــل، ولكــن ينبغــي 	
الحــذر مــن الحديــث مــع أشــخاص لا نعرفهــم. لا ينبغــي مشــاركة صــور أو فيديــو )ويــب كاميــرا( مــع غربــاء أو أشــخاص كبــار. 

• ــة. لا 	 ــزة معين ــاً صــورة امــرأة تطلــب أن تنقــر علــى رابــط معيــن أو شــخص يعــدك بجائ ــاً يظهــر اســم شــخص لا نعرفــه، مث أحيان
ينبغــي القيــام بذلــك خشــية أن يتضمــن برنامــج يمكــن أن يــؤذي جهــازك أو يتضمــن معلومــات مضللــة أو يســحب المــال مــن 

جهــازك. 

 وفقــاً لمــارك زوكربيــرغ، مؤســس شــركة فيســبوك، لا يجــوز أن يكــون للشــخص حســاب علــى الفيســبوك إذا 
كان تحــت ســن 13 عامــاً. وفــي الواقــع، ننصــح بعــدم اســتخدام الانترنــت لمــن هــم بيــن 13 – 18 عامــاً إلا تحــت 

إشــراف شــخص بالــغ ومؤتمــن مــن العائلــة. 

أ -كيف أحمي نفسي؟

 الانترنت يبدو عالماً فيه خصوصية ولكنه ليس كذلك. 

11 يمكــن اســتخدام الموبايــل أحيانــاً للحديــث مــع أولاد أو بنــات صفــك لســؤالهم مثــاً عــن درس الغــد أو متــى ســتلتقيان للذهــاب معــاً .
للعــب كــرة القــدم. 

22 كمــا ذكرنــا، هنــاك أشــخاص يدّعــون انهــم أشــخاص نعرفهــم أو يضعــون صــوراً ليســت لهــم ويحاولــون كســب صداقتنــا بمصلحــة معينــة. .
ــا. ينبغــي الحــذر وعــدم تصديــق أي انســان  ــم يســألوننا أســئلة عــن حياتن ــا ألعــاب Games علــى الانترنــت ث ــوا معن ــاً أن يلعب يمكــن مث
يتحــدث معنــا عبــر الانترنــت ولا نعرفــه أو نعرفهــا خــارج الانترنــت. ينبغــي عــدم الموافقــة علــى الحديــث عــن جســدك مــع أشــخاص آخريــن 

عبــر الانترنــت. 

    

لمــى فتــاة عمرهــا 17 ســنة وتتحــدث مــع صديقاتهــا عبــر الانترنــت. هنــاك فتــاة طلبــت مــن لمــى 
أن تصبــح صديقتهــا عبــر الانترنــت. لمــى لــم تكــن تعــرف هــذه الفتــاة قبــل ذلــك.  بعــد مــدة، 
اكتشــفت لمــى أن هــذه الفتــاة هــي شــاب كبيــر فــي الســن وقــال لهــا أنــه يحبهــا. لمــى لــم تعــرف 
إن كان جــاداً وأخــذت تشــعر بمشــاعر غريبــة وبحيــرة مــن أمرهــا.  فــي النهايــة لمــى أخبــرت والدتهــا 
بمــا حصــل وســاعدتها علــى كشــف هويــة الشــاب الــذي تبيــن أنــه يقــول نفــس الــكلام لفتيــات 
أخريــات. اكتشــفوا أنــه شــاب كاذب وتقدمــوا بشــكوى ضــده. الآن لمــى تحــاول تحذيــر الجميــع 

كــي لا يقعــوا فــي نفــس المشــكلة. 
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المصدر: صحيفة المرصد

33 فــي حــال تحــدّث معنــا شــخص أكبــر ونعرفــه خــارج الانترنــت، وطلــب منــا القيــام بأمــور معينــة، مثــل مشــاركة صورنــا أو اســتخدام الكاميــرا، .
أو الحديــث عــن اســرارنا، أو مقابلتــه فــي مــكان مــا، أو الانضمــام إلــى جماعــة معينــة، أو نقــل أشــياء لــه، ينبغــي أن نرفــض ونخبــر أهلنــا. 
يمكــن أن يكــون هــؤلاء الأشــخاص أشــرار ويحاولــون إيذاءنــا. لا ينبغــي أن نخــاف مــن التهديــد. إن مجــرد تهديــد أحدهــم لنــا يعنــي أن هــذا 

الانســان ضعيــف. 

44  أثنــاء حديثنــا مــع أصدقائنــا أو صديقاتنــا عبــر الانترنــت، ينبغــي أن نتذكــر أنــه ربمــا يكونــوا برفقــة شــخص آخــر. هنــاك أشــخاص ربمــا يصغــون .
إلــى المكالمــة. ينبغــي الحــرص مــن عــدم الافشــاء بمعلومــات ســرية أو عــن حياتنــا أو الفضفضــة لهــم وعــدم فتــح الكاميــرا. ربمــا أيضــاً 

يســجلون مــا نقولــه لذلــك ينبغــي الحــرص.

بطــرق مختلفــة.  هنــاك  إيــذاء الأطفــال والمراهقيــن وخطفهــم واســتغلالهم  يحاولــون  أشــخاص  هنــاك 
800.000 طفــل ومراهــق يضيــع كل عــام حــول العالــم، وفقــاً للمعهــد الوطنــي للأطفــال المفقوديــن أو 
ــا أيضــاً. ينبغــي الحــرص مــن مشــاركة تفاصيــل شــخصية مــع  ــن يتــم اســتغلالهم. يحــدث ذلــك فــي بلادن الذي
غربــاء. ربمــا يريــد هــؤلاء الاشــخاص اســتغلالك للقيــام بشــيء أو إيذائــك.  الآن وبعــد أن أصبحــت تعــرف هــذه 

المعلومــات يمكنــك توعيــة أصدقائــك أيضــاً. 

55 حــاول/ي أن تحــب نفســك قــدر الامــكان: هنــاك عــدة شــباب أو فتيــات لا يحبــون أنفســهم أو شــكلهم. تذكــر/ي أن كل إنســان جميــل .
ومميــز بطريقتــه الخاصــة. هنــاك عــدة أشــخاص مشــهورين كان يســخر منهــم أصدقاءهــم وأصبحــوا الآن ناجحيــن جــداً والــكل يريــد 
تقليدهــم. حــاول/ي أن تحــب شــكلك ووزنــك وجســدك كمــا هــو. إذا شــعرت بأنــك مختلــف، أو أن أصدقــاءك يســخرون منــك، تذكــر/ي 
بــأن هنــاك عــدة أشــخاص مختلفيــن هــم محبوبيــن جــداً لأنهــم مختلفيــن. وللمحافظــة علــى شــكلك ووزنــك وجســدك يجــب اتبــاع حيــاة 
صحيــة: الأكل الصحــي والســليم )التخفيــف مــن الســكريات، شــرب المــاء، زيــادة أكل الســلطات والطعــام الصحــي ، تنظيــم وجبــات 
الغــذاء، محاولــة ممارســة رياضــة أو هوايــة أو المشــي إذا كان ذلــك متاحــاً(، والنــوم المنتظــم. بذلــك ســتكون جميلًا/جميلــة جــداً جــداً.
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هــل تعلــم هــذا الســر؟ كل صبــاح، حيــن تســتيقظ/ين وتفرشــين أســنانك قل/قولــي لنفســك: »انــا جميــل/ة. أنــا 
ذكــي/ة. أنــا ناجــح/ة. ســأدرس وأتفــاءل«. هــذا سيســاعدك علــى النجــاح فعــاً. 

66 إنّ احتــرام الآخريــن والموافقــة هــو مــن شــروط التطبيقــات الالكترونيــة. أحيانــاً هنــاك أشــخاص يتابعوننــا. نخبرهــم أنهــم يضايقوننــا .
ولكــن مــع ذلــك يحاولــون الوصــول إلينــا بحســابات وأســماء مختلفــة، أو بأســماء وهميــة، وكلمــا نرفــض صداقتهــم يحاولــون إضافتنــا. 
هــذا اســمه ترصــد أو ملاحقــة Stalking. هــذا غيــر قانونــي. ويمكــن التبليــغ عنــه.  هنــاك أيضــاً أشــخاص يحاولــون تهديدنــا وتخويفنــا أو 

الســخرية منــا. يقــع ذلــك فــي إطــار التنمــر Bullying. هــذا ســلوك غيــر لائــق وينبغــي التبليــغ عنــه أيضــاً. 

التنمــر: هــو ســخرية بعــض الشــباب علــى بعضهــم البعــض بأســلوب جــارح، بمــا فــي ذلــك إطــاق أســماء ســاخرة 
علــى شــكلهم أو بعــض صفاتهــم، أو نشــر الاشــاعات أو التهديــد أو عزلهــم عــن المجموعــة. يعــد ذلــك شــكلًا 

مــن أشــكال الإســاءة والإيــذاء وعــدم احتــرام الاختــاف.

فــي هــذه المواقــف، بإمكانــك اتخــاذ قــرارات مثــل حجــب الشــخص أو إلغائــه وإعــام الجهــات المختصــة عنــه )التطبيقــات، الأهــل، 
الشــرطة...(. المدرســة، 

77 لا تنســي أن هنــاك شــروطاً لإســتخدام بعــض المواقــع والصفحــات. حيــن ننقــر علــى موافــق، يعنــي ذلــك أننــا نوافــق علــى الشــروط. .
ضــروري أن نتذكــر أيضــاً أن هنــاك خيــار اســمهUser  Report )تبليــغ المســتخدم( والــذي يمكنــك مــن التبليــغ علــى أي شــخص يحــاول 
التحــرش بــك أو إيــذاءك أو انتحــال شــخصيتك أو تهديــدك، مــع ذكــر الســبب. كثيــراً مــا تقــوم إدارة التطبيــق وقتهــا بإرســال إنــذار أو 

تجميــد حســاب الشــخص.

ــم  ــة لمتابعــة الجرائ ــاً شــرطة الكتروني ــاً للشــرطة. ويوجــد حالي يمكــن أن تشــتكي أي شــخص يزعجــك الكتروني
التــي تتــم عبــر الانترنــت.
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88 إذا شــعرت برغبــة فــي التعــرف علــى أشــخاص جــدد مــن بلــدان أخــرى، يمكــن ســؤال مدرّستك/أســتاذك أو أهلــك. ربمــا يعرفــون أقــارب .
مــن جيلــك أو طلبــة آخريــن يمكــن أن تصبح/تصبحــوا أصدقــاء بالمراســلة. 

99 أحيانــاً لا نعــرف كيــف نتصــرف. نشــعر بحيــرة مــن أنفســنا. هــل أقــول نعــم؟ هــل أقــول لا؟ نشــعر بعــدم الراحــة. فــي هــذه الحــالات ينبغــي .
أن نرفــض ونستشــير شــخصاً مؤتمنــاً وبالغــاً )فــوق 21 عامــاً( مــن الأهــل أو المدرســة.

1010 هنــاك مواقــع مثــل انســتغرام مفيــدة لتعلــم هوايــات معينــة كالرســم وفــن الغرافيــك والأعمــال اليدويــة. يمكــن زيارتهــا بإشــراف شــخص 
آخــر مؤتمن.

1111 الآن سنقوم بإكمال العبارات الآتية: 

• شخص سألجأ إليه/إليها إذا عانيت من أي مشكلة أو سؤال في حياتي	

• 	............................

• 	............................

• .......................... )اضافة اسم شخص من عمري وشخصين بالغين من العائلة أو المدرسين(. 	

• تمريــن تقبــل النفــس الــوارد أعــاه فــي الصنــدوق ســأقوم بــه كل يــوم عنــد فــرش أســناني. )أنــا جميــل................. أنــا مهــم. لا أهتــم 	
بمــا يقولــه النــاس....................................(.

• سأحاول اتباع حياة صحية من خلال......................................... ...... 	

• لن أرد على كل شيء يقوله أصدقائي...............................................	

• لن أتحدث مع غرباء لا أعرفهم لأنهم................................................	

• لن أخاف من التهديد لأن... ...................................................	

• سأتصرف باحترام مع أصدقائي ولكن سأبلّغ عنهم أو أرفض إذا حاولوا إيذائي أو القيام بأمور لا تريحني.	

94



ب. كيف أعبّر عن رأيي؟ في الحياة بشكل عام، والانترنت أيضاً، هناك قواعد للتعبير، أهمها:

• الاصغاء إلى رأي الطرف الآخر ثم ابداء رأينا. 	

• عدم شتم )سب( الطرف الآخر أو تجريحه.	

• الإيمان بديننا ومعتقداتنا دون إهانة الأديان والطوائف والمجموعات الأخرى.	

• إذا أخبرنا شخص ما )شاب أو فتاة( بأنه لا يريد الكلام معنا، الابتعاد عن طريقهم وعدم الضغط عليهم.	

• عدم فرض أمور على الآخرين لا تريحهم.	

• الضحك من حقنا جميعاً، بشرط ألا يكون بطريقة السخرية من شخص آخر أو من شكله جرحه. 	

• عدم انتحال شخصية شخص آخر.	

• احترام خصوصية الآخرين. 	

• الحذر في ثقتنا بالآخرين.	

• عدم تهديد أي شخص.	

• في حال حدوث أي سوء تفاهم مشاركة شخص نثق به حول ذلك. 	
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المحور الثالث

التحرش والاستغلال 
الجنسي
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ما هو التحرش؟ التحرش هو سلوك غير قانوني3.

من أشكال التحرش )للفئة 10 – 13 عاماً(: 

• أن يعلق أحدهم على شكل أو جسد شخص بطريقة تزعجه أو التقرب إليه بطريقة تزعجه.   	

• شــخص بالــغ يتحــدث مــع شــخص أصغــر مــن 16 عامــاً علــى الانترنــت، ويبــدأ بإطــراء جســده وشــكله أو 	
ــه ارســال صــور أو  ــة، أو يقــول كلام حــب، ويحــاول معرفــة أســراره أو يطلــب من ــه بأمــور عاطفي يتحــدث إلي

اســتخدام الويبــكام )الفيديو/الكاميــرا( ... هــذا يعــد تحرشــاً. 

• شــخص يطلــب مــن آخــر أن يقــول كلامــاً عــن الحــب دون رضــاه أو قناعــة مــن طرفــه أو يضغــط عليــه للقيــام 	
بأشــياء تربكــه.

• الترصد )شخص يصر على أن يضيفك حتى بعد رفضه( ويتابع تحركاتك ويشعرك بالخوف. 	

•  شــخص يرســل صــورك )أنــت البالــغ/ة 9 – 13 عامــاً( للآخريــن أو ينشــرها علــى مواقــع تجاريــة دون موافقــة 	
مــن طرفــك. 

• شخص يرسل لك صوراً غريبة. 	

• شخص يطلب منك دخول مواقع لا تعرفها/تعرفينها تتضمن صوراً عن الجسد. 	

• شخص لا تعرفه يطلب لقاءك خارج الانترنت. 	

    

أحيانــاً هــؤلاء الأشــخاص نيتهــم التســلية و«التخويــت« فقــط، ولكــن أحيانــاً يقومــون بذلــك لأهــداف ماليــة أو جســدية 
أو  سياســية أو تجاريــة أو لمصلحــة معينــة. لذلــك يجــدر الحــذر هنــا ينبغــي اتبــاع خيــار الإبــاغ Report وإبــاغ شــخص 

مؤتمــن والشــرطة. 

كيف أتصرف إذا تعرضت لموقف يضايقني على الانترنت؟ 

•  استشارة شخص بالغ مؤتمن. 	

• عــدم لــوم نفســك وإذا كنــت الطــرف المخطــئ بإمكانــك الاعتــذار والإبتعــاد عــن الشــخص المعنــي وإيجــاد 	
شــخص يتفهمــك.  

• محاولة مواجهة الموقف مع شخص آخر يدعمك. 	

• التعبير عن رأيك بثقة بالنفس. 	

• إذا كان شــخصاً متحرشــاً رفــض مبــادرات الشــخص وإلغائــه وحجبــه أو عــدم الدخــول إلــى البرنامــج الموجــود 	
فيــه.  

• الإبلاغ عنه للتطبيق من خلال خيار Report والمدرسة/الأهل/الشرطة... حسب السياق( 	

• حماية نفسك بعدم إرسال صور أو فيديوهات لنفسك.  	

• ممارسة الرياضة والتعبير عن مشاعرك وإمضاء وقتك بأنشطة مفيدة.	

3	  ملاحظة: يمكن ربط هذا القسم مع مواد التحرش الواردة في كتيبات جذور السابقة 
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مواقف تمرين 1   	

 هدف 
التمرين

• وضع الشباب في مواقف حياتية متعلقة بمخاطر الانترنت والقدرة على حماية أنفسهم.	

• تعزيز الوعي حول الأمن والسلامة عبر الانترنت.	

• خلق أجواء مرحة خلال التدريب.	

• إشراك المتدربين في الفِعل والنصح وليس في موقع التابع.   	

• محاكاة حالات واقعية بطريقة تشجعهم على التعبير عما يجول في داخلهم حول مواقف تعرضوا لها. 	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• ــم المتدربيــن إلــى مجموعــات، ثــم يــوزع أوراق عليهــا مواقــف معينــة وعلــى الأشــخاص فــي المجموعــة 	 يقسِّ
.Sketch تمثيلهــا فــي ســكتش مســرحي

• يتــم هنــا التمثيــل مرتيــن. المــرة الأولــى يتــم تمثيلهــا، ثــم يطلــب الميســر منهــم أو مــن شــخص فــي المجموعــة 	
إعــادة تمثيلهــا بشــكل أفضــل كــي تترســخ الفكــرة. 

حالــة 1: »جهــاد عمرهــا 11 ســنة. طلبــت موبايــل والدتهــا للحديــث مــع صديقتهــا كفــاح. أثنــاء الحديــث معهــا، وجــد 
شــخصاً غريبــاً يــرن عليهــا ويســألها أســئلة: يســألها إذا كان بإمكانهــا أن تكــون صديقتــه. يســألها أيــن تســكن. وإن كانــت 

يشــعر بالوحــدة فــي حياتهــا. ويســألها عــن لــون ملابســها. 

الأدوار: شــخص منكــم ســيكون دوره جهــاد، وشــخص ثانــي كفــاح، وشــخص ثالــث الرجــل الغريــب والشــخص الرابــع 
أم جهــاد«.  

ــان علــى الانترنــت. ســماح أزالــت حجابهــا وخبــرت خديجــة أن بطنهــا يؤلمهــا وأنهــا  ــة2: »ســماح وخديجــة تتحدث حال
تخاصمــت مــع أمهــا وأن أخيهــا معتقــل وأنهــا تجــد أســتاذ الكيميــاء وســيماً. أثنــاء الحديــث تكتشــف ســماح أن ضرغــام 
أخ خديجــة موجــود فــي الغرفــة مــع خديجــة. يخبرهــا ضرغــام أنــه يــود لقاءهــا دون أن يعــرف أهلهــا. ســماح لا تعــرف 

مــاذا تفعــل«.

الأدوار: شــخص اول ســماح، شــخص ثانــي خديجــة، شــخص ثالــث ضرغــام، وشــخص رابــع أخــت ســماح الكبيــرة التــي 
تنصحهــا بأمــور معينــة وتحــل المشــكلة.

حالــة3: »ســعاد عمرهــا 10 ســنوات وتريــد أن يكــون لهــا حســاب علــى الفيســبوك لأن بعــض بنــات صفهــا أصبــح 
لديهــنَّ حســاب علــى الفيســبوك. والــد ســعاد وأختهــا فاطمــة يقــولان بــأن ســعاد تســتطيع أن تســتخدم بعــض 

مواقــع الانترنــت ولكــن ليــس الفيســبوك لأنــه ممنــوع لعمرهــا« 

الآن: أحــد أعضــاء المجموعــة هــي ســعاد غيــر المقتنعــة فــي الأول، وشــخص آخــر هــي أختهــا فاطمــة وشــخص ثالــث 
هــو أبوهــا. حاولــوا اقنــاع  ســعاد بــأنَّ هــذا غيــر مناســب لجيلهــا ومخاطــر الفيســبوك«.

حالــة 4: »اســمك شــادي واســم صديقــك حســن. حســن يتعــرض للســخرية مــن قبــل أصدقائــه لأن صوتــه ناعــم وهــو 
قصيــر. حســن يشــعر أنــه ليــس جميــاً. أثنــاء تصفــح الانترنــت وجــد حســن دعايــة تعــده بعمليــة لتحســين شــكل جســمه. 
حســن اقتنــع بذلــك وقــرر التواصــل معهــم. حســن أخبــرك أنــت فقــط حــول الموضــوع. مــاذا تقــول لــه؟«  هنــا يتــم 

ســؤال المشــاركين أيضــاً عــن رأيهــم بموقــف الشــخصيات.
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فيلم عن التنمر وفيلم عن حالات  تمرين 2   	
الخداع يختاره المدرب او المدربة

 هدف 
التمرين

• تعزيــز الوعــي حــول حــالات الخــداع خــال الإنترنــت عبــر نقلهــا مــن التنظيــر إلــى مســتوى اتخــاذ العبــر عبــر قصــص 	
واقعية.

• تعزيز الوعي حول حالات الخداع عبر الإنترنت	

الأدوات
• شاشــة عــرض، كمبيوتــر، إنترنــت لتحميــل الفيلــم بعنــوان مــا هــو التنمــر الإلكترونــي الصــادر عــن وزارة الاتصــالات 	

وتقنيــة المعلومــات فــي الســعودية

• )https://youtu.be/thVHhZ0Q24k( او أي فيلم يراه مناسباً.	

التقنيات

قراءة 
تحضيرية

الخطوات

إذا كانــت القاعــة فــي المخيــم تســمح، مشــاركة فيلــم قصيــر عــن خطــف الأطفــال أو عــن الشــرطة وحــالات الخــداع 
أون لايــن مــن مواقــع إخباريــة عربيــة إذا تســنى ذلــك ثــم النقــاش بأســئلة مثــل: 

• كيف شعرتم حين حضرتم هذا الفيلم.	

• إلى أي مدى تشعرون بأن هذه القصة يمكن تكون حقيقية؟	

•  كيف يمكن حماية أنفسنا من ذلك؟ 	
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عرض مسرحي عن موقف صحيح  تمرين 3   	
وموقف غير صحيح

 هدف 
التمرين

• تعزيز القدرة على التمييز بين السلوك الخاطئ والصحيح في بعض المواقف الحرجة عبر الانترنت. 	

• إشراك المتدربين في لحظة مرحة وتفاعلية تحاكي الواقع.	

• تعزيز الثقة بالنفس	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• تقســيم المشــاركين فــي مجموعــات. عليهــم اعــداد العــرض المســرحي. شــخص ســيقوم بتمثيــل أو كتابــة )ثــم 	
قراءة/عــرض أمــام المجموعــة( موقــف غيــر صحيــح ويقــوم مشــارك آخــر بعــرض موقــف آخــر صحيــح.  

• ســليم دخــل علــى موقــع علــى الانترنــت ووجــد عــدة تعليقــات تســب مخيمــه بكلمــات بذيئــة، وخاصــة مــن قبــل 	
شــاب لقبــه »ســيف البــاد« وشــخص آخــر باســم »يــا ليلــي يــا عينــي«. الآن مــاذا يفعــل ســليم برأيكــم؟ )ضــروري 
اشــارة الميســرين بعــد العــرض إلــى ضــرورة عــدم إضاعــة ســليم لوقتــه، وإذا أراد ابــداء رأيــه القيــام ذلــك بأســلوب 

محترم دون الســب(.  

• إســراء يضربهــا أخوهــا فــي المنــزل. كانــت علــى موقــع وأخــذ شــخص يتحــدث معهــا ويســألها علــى حياتهــا. والآن 	
إســراء تحبــه وتفكــر بــأن يخطبهــا مــن أهلهــا. كتابــة أو تمثيــل موقــف ســلوك خاطــئ وموقــف صحيــح. 

• )هنــا ضــروري إشــارة الميســرين بعــد العــرض إلــى عــدم التبعيــة والثقــة بالغربــاء وفــي نفــس الوقــت محاولــة حــل 	
المشــكلة والثقــة بجهــة موثوقة(.

• كلمــا يجلــس رمــزي علــى هاتــف والــده، يجــد شــخصاً يرســل لــه طلبــات صداقــة عبــر الانترنــت. موقــف خاطــئ 	
وموقــف صحيــح. )ضــرورة إشــارة الميســرين إلــى خيــار Report وإعــام الأهــل(. 

• هنا يتم سؤال المشاركين أيضاً عن رأيهم بموقف الشخصيات. 	
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مفهوم التحرش تمرين 4   	

 هدف 
التمرين

• ترسيخ مفهوم التحرش الجنسي وتوضيح علاقته بالإنترنت.  	

• الأدوات: لوح قلاب وأقلام	

• يقــوم الميســر بعمــل عصــف ذهنــي للحضــور ويســألهم مــا هــو “التحــرش« و«التحــرش عبــر الانترنــت« وكتابــة 	
رؤوس أقــام علــى فليــب تشــارت وشــرح وإضافــة أمــور ومــن ثــم توصيــل المعلومــة الصحيحــة لهــم.

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات
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كيف سأطور نفسي؟ بمن أثق؟ تمرين 5   	

 هدف 
التمرين

• تعزيز الثقة بالنفس.	

• خلق خطة آمنة يلجأ إليها المشاركون.	

• مراجعة المشاركين لأنفسهم وتمكينهم على الصعيد النفسي. 	

• تأمل المشاركين في بعض محاور التدريب.	

لوح قلاب وأقلامالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

11 يقوم المدرب بتوزيع أوراق مكتوب عليها بعض العبارات..

22 يطلب منهم إكمال العبارات..

أ. شخص سألجأ إليه/إليها إذا عانيت من أي مشكلة أو سؤال في حياتي

.............................1

.............................2

3........................... )اضافة اسم شخص من عمري وشخصين بالغين من العائلة أو المدرسين(. 

ب. تمريــن تقبــل النفــس الــوارد أعــاه فــي الصنــدوق ســأقوم بــه كل يــوم عنــد فــرش أســناني. )أنــا 
النــاس....................................(. يقولــه  بمــا  أهتــم  لا  مهــم.  أنــا  جميــل................. 

ت. سأحاول اتباع حياة صحية من خلال......................................... ...... 

ث. لن أرد على كل شيء يقوله أصدقائي...............................................

ج. لن أتحدث مع غرباء لا أعرفهم لأنهم................................................

ح. لن أخاف من التهديد لأن... ...................................................

خ.  ســأتصرف باحتــرام مــع أصدقائــي ولكــن ســأبلّغ عنهــم أو أرفــض إذا حاولــوا إيذائــي أو القيــام بأمــور لا 
تريحنــي.
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الجهة المؤتمنة تمرين 6   	

 هدف 
التمرين

• توضيح مفهوم الجهة المؤتمنة التي يمكن أن يلجأ إليها المشاركون في مشاكلهم. 	

• تشجيع المتدربين على التعبير عما يجول في نفسهم وعرض مشاكلهم أمامهم. 	

• التسجيل والتأمل بشكل شخصي وذاتي.	

ورقة وقلمالأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

يســأل المــدرب المشــاركين عــن أبــرز الأمــور التــي تضايقهــم فــي حياتهــم وكيــف يتعاملــون معهــا، وضمــن النقــاش 
يتــم عــرض موضــوع الانترنــت. بعــد كتابــة أبــرز الأمــور التــي يذكرهــا المشــاركون يمكــن أن يقــول الميســر/ة:  »أحيانــاً 
ــاً  ــا. أحيان ــا، نحكــي لهــم أســرارنا ونشــارك معهــم اهتماماتن ــا أصدقــاء يفهمونن ــا نحتــاج إلــى أن يكــون لدين نشــعر بأنن

نشــعر بــأن الأهــل لا يفهموننــا. لمــن نلجــأ فــي هــذه الحالــة؟« وهنــا يتــم ذكــر الجهــات المؤتمنــة
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المحور الرابع

ألعاب الفيديو
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بعض الأطفال يحبون المشاركة في ألعاب الفيديو.

إنهــا بالنســبة لهــم نوعــاً مــن التواصــل الاجتماعــي، خاصــة إذا كان عــدد مــن زملائهــم فــي المدرســة يســتخدمونها. 
هنــاك أنــواع مختلفــة مــن الألعــاب، ولكــن بعضهــا يتضمــن محتــوى عدوانــي قائــم علــى القتــل والتدميــر ويــؤدي إلــى 

الادمــان. عنــد التفكيــر بألعــاب الفيديــو هنــاك بعــض الأمــور التــي تؤثــر علينــا: 

• عنصر الوقت والدراسة.	

• والســكريات 	 الشــيبس  مثــل  غيــر صحــي  بــأكل  المشــاهدة  ترافقــت  إذا  والخمــول وخاصــة  الحركــة  قلــة 
الغازيــة. والمشــروبات 

• تؤثر على التركيز والدماغ والعينين، خاصة مع الميل للجلوس ساعات طويلة في اتجاه واحد. 	

• تؤدي إلى التوتر، وخاصة تلك التي تتضمن مشاهد عدائية عنيفة. 	

• الاستخدام المفرط يؤثر سلباً على مهارات التواصل والتفاعل مع الناس.	

• الميل للإدمان من خلال منطق المكافأة والجوائز. 	

• التعرض للأشعة. 	

• العراك بين الأشقاء حول من سيستخدم الألعاب لمدة أطول.	

• تحدي الأهل بسلوك عدواني.  	

• التعــرف علــى أشــخاص غربــاء فــي هــذه الألعــاب يمكــن أن يكونــوا تابعيــن لشــبكات إيــذاء أو دعايــات تأخــذ 	
المشــاهدين إلــى روابــط ضــارة. 

• العيش في عالم افتراضي وعدم حل مشاكل الحياة. 	

• مــع ذلــك هنــاك ألعــاب مفيــدة قائمــة علــى المنطــق والتفكيــر وتســاعد علــى الاســتراحة إذا تم اســتخدامها 	
بشــكل متوازن. 

105



كيف تقضي أوقات فراغك؟ تمرين 1   	

 هدف 
التمرين

• تمهيد النقاش لألعاب الفيديو	

• فهم مدى استخدام الشباب للفيديو	

• محاولة تحفيز الشباب على القيام بنشاطات مثمرة 	

• تعزيز الوعي بالوقت 	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• يطلب من كل المشاركين الإجابة على سؤال: كيف تقضي أوقات الفراغ؟	

• يعرض بعض المشاركين اجاباتهم.	

• يقوم المدرب بالتعليق على الإجابات.	
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ألعاب الفيديو المفضلة تمرين 2   	

 هدف 
التمرين

• مراجعة الشباب لاستخدامهم لألعاب الفيديو 	

• زيادة وعي الشباب حول تأثيرها عليهم وعلى وقتهم.	

• إشراك الشباب في التعبير عن هذا الموضوع	

الأدوات

التقنيات

قراءة 
تحضيرية

الخطوات

• ذكــر حســناتها 	 ذلــك، ويطلــب منهــم  المفضلــة وســبب  ألعابهــم  عــرض  المشــاركين  مــن  المــدرب  يطلــب 
لــوح. علــى  ويكتبهــا  وســيئاتها 

•  بعد ذلك يحاول أن يسألهم: إذا لم يكن هناك ألعاب فيديو كيف ستقضوا وقتكم؟ 	

• بعدهــا يحــاول التفكيــر مــع الطــاب بمخاطــر الألعــاب وصيغــة مناســبة لاســتخدام الألعــاب بأوقــات معينــة أو 	
عــدم اســتخدامه والتخلــص مــن الإدمــان.

•  هنــا يكــون عنصــر »الإرادة« وضغــط الأصدقــاء مهمــاً، أيضــاً أهميــة دمــج ذلــك بالرياضــة. يمكــن هنــا جلــب 	
نمــوذج إيجابــي لشــخص أقلــع عــن اســتخدام هــذه الألعــاب ونجــح أكثــر فــي الحيــاة.
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